WPROWADZENIE

Czym jest kryptografia? — "Zabezpieczenie dostepu do informacji”
Steganografia — ukrywanie informacji w innej informac;ji

Jak rozumieé¢ zabezpieczanie? Generalnie sg to przynajmniej 3 poziomy:
- poufnosé (confidentiality, privacy)

- integralno$é — odczytane dane sg takie same jak byty zapisane, uwierzytelnianie (integrity, authenticity)
— udowodnienie mozliwosci dostepu do danych

- dostepnosé (availability) — dane sg dostepne kiedy sg potrzebne
Jak rozumie¢ ataki?

- pasywny - podstuchiwanie (eavesdropping, Eve)
(Alice [m] —Eve sees [m]—> Bob gets [m])

- aktywny - ingerencja w komunikacje (malicious, Mallet, Mallory)
(Alice [m] —Mallet changes[m] into [n]—> Bob gets [n])

Nowoczesna kryptografia vs klasyczna kryptografia

- kryptografia symetryczna — kryptografia z kluczem tajnym (secret-key, private-key, shared-key) — szyfrowanie
i odszyfrowanie wykorzystuje ten sam klucz

- kryptografia asymetryczna — kryptografia z kluczem publicznym — szyfrowanie i odszyfrowanie bedzie
korzystac zroznych kluczy i nie da sie wyliczy¢ jednego z drugiego; Pozwala dodatkowo na uwierzytelnianie.

Inne pojecia zwigzane z kryptografiag
- uwierzytelnianie — uwierzytlnia tylko uzytkownika
- podpis elektroniczny — uwierzytelnia osobe i dokument
+ funkcje haszujgce — wyznacza skroét / haszuje nieodzyskalnie dane
- pseudolosowos$¢ — deterministyczny algortym wyliczajgcy udajgcy losowosé
Szyfrowanie symetryczne — przestrzen tekstow (wiadomosci do zaszyfrowania) M wraz z trzema algorytmami:
- generowanie klucza (Gen)
- szyfrowanie (Enc)

- deszyfrowanie (Dec) — deterministyczna cze$é — tekst musi zostaé odzyskany do swojego oryginalnego
stanu

Nazywamy to pojecie ogodlne kryptosystemem w tym przypadku symetrycznym
Trzy algorytmy muszg spetniac¢ ponizsze wtasnosci
- Gen — algorytm probabilistyczny, wyznacza klucz k zgodnie z pewnym rozktadem prawdopodobienstwa

+ Enc — na wejsciu ma tekst m € M oraz klucz k a na wyjsciu zwraca szyfrogram c ze zbioru C, symbolicznie
Encg(m)

- Dec — na wejsciu ma szyfrogram c oraz klucz k a na wyjsciu zwraca wiadomos¢ jawng m, symbolicznie
Decy(c)

- Szyfrowanie musi spetnia¢ ponizszg wtasnosé dla kazdego mi k:
Decy (Encg(m)) = m

(zaszyfrowana a potem odszyfrowana wiadomog$¢ jest rowna oryginalnej wiadomosci)



Zbior wszystkich kluczy k nazywamy przestrzenig kluczy K.
Uzywajac szyfrowania symetrycznego, klucz k jest wybierany losowo z przestrzeni kluczy K
Protokdt wymiany wiadomosci z wykorzystaniem powyzszych poje¢ moze wygladac¢ nastepujgco:

1. Alicja i Bob wybierajg wspdlny klucz k stosujgc algorytm Gen

2. Jezeli nadawca Alicja chce przesta¢ wiadomos¢ m do Boba, szyfruje jg kluczem k, oblicza szyfrogram
¢ = Encg(m) i przesyta ¢ otwartym kanatem.

3. Odbiorca Bob deszyfruje szyfrogram ¢ kluczem k, otrzymujac m = Decy(c)

Oznacza to problem z przestaniem klucza do obiorcy — jak Bob ma otrzymac klucz?
Bezpieczenstwo komunikacji

Atakujgca Ewa znajac Dec i k moze odzyskac m na podstawie podstuchanego komunikatu ¢, zatem obie strony
musza trzymac klucz k w sekrecie. Nie muszg one ukrywac Dec, mowi o tym prawo Kerchoffa, szyfrowanie musi
by¢ tak zaprojektowane, ze nawet gdy atakujgcy pozna sposob deszyfrowania i tak nie bedzie mégt odszyfrowac
podstuchanego szyfrogramu. Cate bezpieczenstwo spoczywa na kluczu k.

Klasyczne szyfry pracowaty na literach a nie bitach (np. szyfr Cezara opierajacy sie na permutacji — zmianie
kolejnosci wartosci w ciggu; gdyby szyfr Cezara miat permutacje dla kazdej litery, bytby nie do ztamania)

Jak zdefiniowaé ze dany kryptosystem jest bezpieczny?
+ Mozemy réznie definiowac bezpieczenstwo w zaleznosci od potrzeb i zatozen praktycznych

+ Mozemy ustawi¢ wymagania bezpieczenstwa kryptosystemu na réznym poziomie. Atakujgcy nie moze
wyznaczyc:
1. klucza k
2. tekstu jawnego m z szyfrogramu c
3. fragmentu tekstu jawnego m
4. zadnej informacji na temat tekstu jawnego m
- Na bazie tego mozemy wprowadzi¢ kilka modeli bezpieczenstwa. Standardowe stosowane dzis w analizie
bezpieczenstwa to:
- atak ze znanym szyfrogramem (ciphertext-only attack)
- atak ze znanym tekstem jawnym (known-plaintext attack)

- atak z wybranym tekstem jawnym (chosen-plaintext attack) (atakujgcy wybiera co potrzebuje, best
case np wszystkie litery)

- atak z wybranym szyfrogramem (chosen-ciphertext attack)

Wszystkie sg réwno wazne, zalezg od sposobu wykorzystania szyfru.

W nowoczesnej kryptografii wymagamy réwniez Scistych matematycznych zatozen. tatwiej zalozyé, ze dany
problem matematyczny jest trudny obliczeniowo niz zatlozyé¢, ze ztozony kryptosystem jest bezpieczny. Definicje
i zatozenia pozwalajg na przeprowadzanie scistych dowowddw bezpieczenstwa systemow.

Wiele nowoczesnych kryptosystemow opiera sie na dowodliwym bezpieczenstwie (provable security), zalezy
od przyjetych definicji i zatozen. Nie jest ono rownowazne rzeczywistemu bezpieczenstwu (real-world security),
poniewaz moga sie réznic przyjetymi definicjami.

Mowimy tez czesto o bezpieczenstwie obliczeniowym (computional security), ktére zalezy od aktualnego stanu
wiedzy i technologii (np. wprowadzanie nowych standardéw)



Istniejg tez systemy bezwarunkowo bezpieczene (unconditional security / perfectly secret), ktérych bezpieczenstwo
nie zalezy od posiadanych mocy obliczeniowych.
Przyktadem jest One-Time Pad, nazywany szyfrem Vernama.

Definicja — Kryptosystem IT = (Gen, Enc, Dec) o przestrzeni tekstow M nazywamy bezwarunkowo bezpiecznym,
gdy dla kazdego rozktadu prawdopodobienstwa tekstow z M, kazdej wiadomosci m € M oraz kazdego szyfro-
gramu ¢ € C takiego, ze Pr[C = ¢| > 0 zachodzi

Pr[M =m | C =] =Pr[M = m)].

Powyzsza definicja opisuje sytuacje ataku ze znanym szyfrogramem, podstuchanym szyfrogramem. Jezeli

znamy szyfrogram, to nie mozemy powiedzie¢ jaki byt oryginalny tekst nie znajagc klucza. Wiedza o szyfrogramie
nie zdradza zadnych informacji o tekscie jawnym.
Wzor z definicji méwi, ze prawdopodobienstwo (a posteriori) wystania pewnej wiadomosci m € M, pod warunk-
iem, ze podstuchano konkretny szyfrogram, jest takie samo jak prawdopodobieristwo (a priori) wystania wiado-
mosci m

+ Z jakiegokolwiek tekstu moze powstac kazdy szyfrogram i viceversa.

- Brak mozliwosci weryfikacji jaki tekst odszyfrowany jest prawidtowy (z perspektywy atakujgcego)

Upraszczajgc powyzszg definicje mozemy przyjac rownowaznie:
Kryptosystem II = (Gen, Enc, Dec) o przestrzeni tekstow M nazywamy bezwarunkowo bezpiecznym wtedy
i tylko wtedy, gdy dla kazdych dwoch wiadomosci m, m’ € M oraz kazdego szyfrogramu ¢ € C takiego, ze
Pr[C = ¢| > 0 zachodzi
Pr[Enck (m) = ¢] = Pr[Enck (m') = ].

- Prawdopodobienstwo ze z jakiegokolwiek tekstu wyjdzie ten sam szyfrogram jest takie samo

Szyfr OTP 1917r patent Vernam — nie byto od razu wiadomo ze jest on bezwarunkowo bezpieczny. 25 lat pozniegj
potwierdzony przez Shannona

Sposoéb dziatania OTP:

+ Dla ustalonej wartosci I > 0, przestrzeni tekstow M, przestrzeni kluczy K oraz przestrzeni szyfrogramow
C zdefiniowanych jako {0, 1}, czyli ciagi binarne dtugosci I:

- Gen - algorytm generowania kluczy wybiera k € K = {0, 1} zjednostajnym rozktadem prawdopodobieristwa.
Zbior zawiera 2! kluczy, zatem prawdopodobienstwo kazdego klucza k wynosi 2.

- Enc - dla kazdego klucza k € {0, 1} oraz m € {0,1}!, algorytm zwraca szyfrogram
c=k®dm,

gdzie operacja ¢ oznacza réznice symetryczng (ang. bitwise exclusive or, XOR). (XOR daje 1/2 szans na
1i1/2 szans na 0)

- Dec - dla kazdego klucza k € {0,1}! oraz ¢ € {0, 1}, algorytm zwraca wiadomos¢

m=koec.

W uproszczeniu — kazdy bit ma swoj wiasny klucz, szyfrogram jest dtugosci wiadomosci oraz klucz nie jest
uzywany ponownie. Brak praktycznosci wynika z tego jak duzo danych trzeba przestac.

OTP jest bezwarunkowo bezpieczny pod warunkiem ze klucz musi:
- by¢ losowy, nie pseudolosowy
— problem skad czerpac losowe bity
+ mie¢ diugosc takg samg jak tekst jawny
+ musi by¢ jednorazowy, nie mozna go uzy¢ powtornie
+ musi miec¢ takiej samej dtugosci klucz i wiadomos¢
Na podstawie OTP mozna wyprowadzi¢ wniosek, ze kazdy bezwarunkowo bezpieczny szyfr musi mie¢ klucz

dtugosci przynajmniej takiej jak tekst jawny. Co oczywiscie oznacza, ze uzywajac kryptosystemow w ktorych
klucze sg krotsze niz wiadomosci nigdy nie uzyskamy bezwarunkowego bezpieczenstwa.



SZYFROWANIE SYMETRYCZNE

W praktyce mozemy przyja¢, ze niewielka ilos¢ informacji moze “wyciekac”, przy ograniczonych mocach obliczeniowych.
Mozemy ustali¢ poziom prawdopodobieristwa takiego zdarzenia przy ustalonej mocy obliczeniowej, np. 27128,
21000 (przeglgdajgc wszystkie bity osiggniemy ostatecznie poprawny klucz odszyfrowujgcy catg wiadomosé —
bardzo bardzo mata szansa na odnalezienie drugiego klucza, ktéry da sensowng wiadomosé)

W praktyce mozna ztamac szyfr przy nieograniczonych mocach obliczeniowych Ogolnie przyjeto pojecie
bepzieczenstwa obliczeniowego (computation security), ktére zalezy od aktualnego stanu wiedzy i technologii.
Jest to jednak mato precyzyjne.

Mozemy rozwazy¢ 2 podejscia do definicji:

- Konkretne — ustalamy ograniczenie na prawdopodobienstwo sukcesu atakujgcego w okreslonym czasie
(czyli przy pokreslonych mocach obliczeniowych) (uzywana raczej w praktycznej kryptografii)

- Asymptotyczne — dla okreslonego parametru bezpieczenstwa n, przyktadowo dla dtugosci klucza (uzy-
wana raczej w teoretycznym podejsciu do kryptografii)

W pierwszym przypadku definiujemy bezpieczenstwo kryptosystemu na podstawie dwaoch parametrow ¢ oraz e.

Definicja (bezpieczernistwo konkretne). Kryptosystem jest (¢, ¢)-bezpieczny, jezeli atakujgcemu uda sie po czasie
co najwyzej t ztamac system z prawdopodobienstwem co najwyze;j e.

Mozna przyja¢ ogdlnie, ze dla klucza n-bitowego, czyli przestrzeni kluczy |K| = 27, atak brutalny powiedzie
sie z prawdopodobienstwem ¢ - ¢ - 27" dla pewnej statej c.

Przyktad. Dla ¢ = 1 oraz n = 60, procesor 4 GHz, wykonujac 4 - 10° cykli na sekunde, potrzebuje % sekund,
czyli okoto 9 lat.

Superkomputer wykonujacy 2 - 10'¢ operacji na sekunde bedzie potrzebowat okoto jednej minuty. Dlan = 80 ten
sam superkomputer bedzie juz potrzebowat okoto 2 lat.

Dzi$ w praktyce wymagamy minimum n = 128 ale zaczyna by¢ realnie potrzebny 256.
Wiek wszechswiata szacuje sie na 258 sekund.

W analizie szyfrow trudno jest stosowac podejscie konkretne, poniewaz zmienia sie moc obliczeniowa komput-
erow. Stosujemy zwykle drugie podejscie, asymptotyczne do szacowania poziomu bezpieczenstwa Wykorzys-
tujemy w nim dwa pojecia:

- algorytm o czasie wielomianowym (s3 szybsze niz wyktadnicze)
- funkcje zaniedbywalna (negligible function)

Funkcja f: N — R jest zaniedbywalna, jezeli dla kazdego dodatniego wielomianu p istnieje liczba catkowita
N > 0 taka, ze dla wszystkich n > N zachodzi

n) < —-.
fn) p(n)
Moznato wykorzysta¢ w przypadku duzych wartoscin, prawdpodobienstwo sukcesu atakujgcego bedzie wowczas
pomijalnie mate.

(W uproszczeniu — jezeli funkcja zbliza sie do 0 wyktadniczo i jest lepsza niz 1/n* to jest zaniedbywalna)

Algorytm probabilistyczny A ma wielomianowa ztozonos$¢ czasowa (Probabilistic Polynomial-Time, PPT), jezeli
istnieje wielomian p taki, ze dla kazdego n-bitowego wejscia x, algorytm A(x) zakoriczy sie po co najwyzej p(n)
Jezeli algorytm A nie jest wielomianowy to dla odpowiednio duzego n, szybko stanie sie niepraktyczny w uzyciu
dla atakujgcego

Kryptosystem jest bezpieczny asymptotycznie jezeli dla kazdego algorytmu PPT stosowanego przez ataku-
jacego A i dla kazdego dodatniego wielomianu p istnieje taka liczba naturalna N ze dla kazdego n > N praw-
dopodobienistwo sukcesu A jest mniejsze niz 1/p(n)

Definicja uproszczona - Kryptosystem jest bezpieczny asymptotycznie jezeli dla kazdego algorytmu PPT praw-
dopodobieristwo sukcesu atakujgcego A jest zaniedbywalne



Wazne pojecie w analizie bezpieczenstwa szyfrow (indistinguishability)

Nierozréznialnose definiujemy jako probe odgadniecia przez atakujgcego ktéry z dwoch tekstow zostat zaszyfrowany
znajac jedynie jego szyfrogram. Mozemy opisac to jako eksperyment, w ktérym atakujgcy A przygotowuje dwie
wiadomosci mg, m; € M. Jedna z nich, wybrana losowo z jednostajnym rozktadem prawdopodobienstwa, jest
szyfrowana losowym kluczem. Otrzymany szyfrogram jest nastepnie przesytany do A. Atakujgcy musi teraz
odgadngg, ktora wiadomosé zostata zaszyfrowana.

Kryptosystem uznajemy za idealnie nierozréznialny, jezeli zaden atakujgcy nie jest w stanie odpowiedzie¢
poprawnie z prawdpodobienstwem wiekszym od 1/2

Definicja nierozréznialnosci méwi, ze kryptosystem jest bezpieczny, gdy nie ma algorytmu PPT ktory ataku-
jacy moze wykorzystac¢ do odgadniecia ktora wiadomos¢ zostata zaszyfrowana z prawdopodobienstwem znaczaco
wyuzszym niz zgadywanie losowe z prawdopodobieriswem 1/2.

Kryptosystem symetryczny jest nierozréznialny przez podstuchujgcego (EAV-bezpieczny) jezeli dla kazdego algo-
rytmu PPT stosowangego przez atakujgcego A istnieje zanidebywalna funkcja (...). Taka definicja obejmuje tylko
jeden szyfrogram jednego z dwdéch tekstow jawnych, jest bardzo ograniczona. W rzeczywistosci podstuchujgcy
zazwyczaj moze podstuchac wiecej szyfrogramow. Definicja systemu EAV-bezpiecznego zostata rozszerzona do
bardziej praktycznej wersji z wieloma zaszyfrowanymi wiadomosciami (Multiple Message Security - MMS) W
tym przypadku zamiast pary wiadomosci m0 i m1, stosowane sg dwie listy wiadomosci o tej samej dtugosci MO
i M1, po wyborze b szyfrowana jest lista Mb do listy szyfrograméw C. Atakujacy wybiera b prim odpowiadajgcy
liscie zaszyfrowanych wiadomosci.

Bardzo wazng wtasnoscig bezpiecznych szyfrow jest zabezpieczenie przed atakiem z wybranym tekstem jawnym
(Chosen Plaintext Attack CPA). W przypadku MMS atakujgcy wszystkie wiadomosci musiat wybraé¢ na samym
poczatku, w przypadku CPA moze wybierac je w trakcie eksperymentu. W ponizszym eksperymencie wykorzystu-
jemy pojecie “czarnej skrzynki”, wyroczni (oracle, ktéra szyfruje wiadomosci na wejsciu nieznanym atakujgcemu
kluczem, uzywajgc probabilistycznego algorytmu Encg(+). Atakujacy moze korzystac z wyroczni wielokrotnie.
Uproszczenie — Atakujgcy moze szyfrowac swoj wybrany tekst

W zastosowaniach praktycznych mozemy wykkorzystywac rozne szyfry symetryczne, uznawane w danym mo-
mencie za bezpieczne. W szczegdlnosci polecany standard szyfrowania symetrycznego — aktualnie AES (Advanced
Encryption Standard). Szyfr AES jest szyfrem blokowym, czyli permutacjg pseudolosowg zbioru tekstéw, czyli
ciggow bitowych postaci {0, 1}", gdzie n jest dtugoscia bloku tekstu.

Permutacja f zbioru {0, 1}" przeksztatca tekst jawny w szyfrogram o tej samej dtugoscin. Wszystkich mozliwych
tekstow mamy 2", zatem f moze by¢ jedng z (2")! mozliwych permutacji zbioru ciggow dtugosci n.
Szyfr blokowy jest permutacjg z kluczem, czyli funkcjg

F:{0,1}* x {0,1}" — {0,1}".

Przyktadowo dziatanie szyfru opisuje

Fiey(m) = F(key,m) = c,
gdzie klucz ma dfugosc & bitéw, a blok tekstu ma dtugos¢ n bitow. W przypadku szyfru AES mamy n = 128 oraz
ke {128,192,256}.

Funkcje Fie, oraz F_!

key S3 szybkie obliczeniowo dla danego klucza key.

Tworey szyfru AES Vincent Rijmen i Joan Daemen juz w propozycji szyfru napisali i wykazali, ze szyfr AES jest
nieodréznialny od permutacji losowe;j.

W przypadku szyfrow blokowych, rowniez szyfru AES, rozwazane sg trzy rodzaje atakow na nieodréznialnoseé:

- atak ze znanym tekstem jawnym (known-plaintext attack, KPA) — atakujgcy zna pary wejs¢/wyjsé, dla
pewnego nieznanego klucza oraz zbioru tekstow z nieznanego zrodta

- atak z wybranym tekstem jawnym (chosen-plaintext attack, CPA) — atakujgcy posiada szyfrogramy, dla
pewnego nieznanego klucza oraz zbioru wybranych przez atakujgcego tekstow

- atak z wybranym szyfrogramem (chosen-ciphertext attack, CCA) — atakujgcy posiada szyfrogramy, dla
pewnego nieznanego klucza oraz zbioru wybranych przez atakujgcego tekstow oraz dla wybranych szyfro-
gramow



Dodatkowo oprécz atakéw na odréznienie rozwazne sg analogiczne klasy atakow, ktorych celem jest wyznacze-
nie nieznanego klucza key uzytego w Fi,. W praktyce szyfr blokowy musi zachowywa¢ sie jak permutacja
losowa. Przyjmujgc dtugos¢ bloku réwng n bitow, mamy 2! permutacji, konkretng permutacje n bitowg mozna
zapisa¢ na log((2")!) ~ n - 2" bitéw. Dla n > 20 jest to juz niepraktyczne, a dla n > 50 niewykonalne. Pamie-
tajmy, ze AES oraz inne wspétczesne szyfry uzywajg n = 128. Oznacza to, ze musimy znalez¢ uproszczony,
zalgorytmizowany sposoéb zapisania dziatania szyfru (dziatajgcego jak losowa permutacja tekstow). W takiej kon-
strukcji wymagamy by dwa dziatania Fie, na dwoch blokach, ktére réznig sie jednym bitem dawaty dwa (prawie)
catkowicie niezalezne wyniki. Prawie, bo niemoga by¢ réwne, nie mozna wtedy odszyfrowac szyfrogramu. Z tego
wynika, ze zmiana jednego bitu bloku wejscia do Fiey, dla nieznanego losowego klucza key, rowniez powinno
dawac (prawie) niezalezne wyniki. A to finalnie oznacza, ze zmiana jednego bitu tekstu powinna wptywaé¢ na
wszystkie bity szyfrogramu (efekt lawinowy). Zauwazmy, wptywac ale nie zmienia¢, moze sie zmieni¢ z praw-
dopodobieristwem 1/2.

Jednym ze sposobdw opisania w prosty sposob dziatania przypominajgcego dziatanie losowej permutacji, jest
wykorzystanie sieci substytucji-permutacji (Substitution-Permutation Network, SPN). Szyfry dziatajg w run-
dach w ktorych wykonywane sg trzay rodzaje dziatan:

+ mieszanie z kluczem: z = x & k, gdzie k jest podkluczem w rundzie, wyznaczonym na podstawie klucza
key,

+ podstawianie: z = Sy (z1) || Se(z2) || -« - || Sp(zp), gdzie x; sg kolejnymi bajtami z;

+ przestawianie, czyli permutacja bitow x, w wyniku dziatania rundy.
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AES jest blokowym szyfrem rundowym dziatajgcym w 10, 12 lub 14 rundach w zaleznosci od dtugosci klucza.
W kazdej rundzie wykonywane sg 4 dziatania:

- AddRoundKey (XOR z podkluczem rundy),

- SubBytes (podstawianie bajtéw),

- ShiftRows (mieszanie bajtow, permutacja bajtow),
+ MixColumns (transformacja liniowa).

Operacje te sg odwracalne, zatem deszyfrowanie polega na wykonaniu rund w odwrotnej kolejnosci. Do dzis nie
ma praktycznych atakow na szyfr AES.



- Sita szyfru nie polega na jego ukryciu, na utajnieniu sposobu dziatania, okazato sie, ze predzej czy pdzniej
sposob dziatania szyfru mozna odkry¢, przyjeto, ze jedynym tajnym parametrem szyfréw bedzie klucz k.

- Szyfr DES (Data Encryption Standard)

— Pierwszy standard szyfrowania symetrycznego
- Rzeczywista dtugos¢ — 56 bitow

— Triple DES — potrojne szyfrowanie trzema roznymi kluczami uznaje sie za bezpieczne, samodzielny
DES jest tatwy do ztamania atakiem brutalnym

SZYFROWANIE ASYMETRYCZNE

W przypadku szyfrow symetrycznych, rozmiar bloku i rozmiar klucza gwarantuje nam szyhbkos¢ dziatania i prak-
tyczne bezpieczenstwo. Jednak w przypadku protokotu wymiany informacji w celu zapewnienia poufnosci infor-
macji, musimy zapewnic by klucz tajny byt przekazany przez nadawce do odbiorcy w bezpieczny sposob. Nie
mozna klucza przestaé niezabezpieczonym kanatem, tekstem jawnym. Nie mozna go zaszyfrowaé szyframi
symetrycznymi, bo wymagatoby to kolejnego klucza symetrycznego, ktérego rowniez nie mozna przekazac.
Rozwigzaniem tego problemu sg protokoty wymiany klucza (przyktadowo protokot Diffie-Hellmanna) lub zas-
tosowanie szyfrow asymetrycznych.

Szyfry asymetryczne majg u swojej podstawy problemy trudne obliczeniowo, algorytmy ktérych czas dziata-
nia nie jest wielomianowy, tylko przynajmniej wyktadniczy. Jednym z takich problemoéw jest faktoryzacja, czyli
rozktad liczby na czynniki pierwsze. W przypadku gdy n = p * ¢, dla wystarczajgco duzych p i ¢, znajac n wyz-
naczenie pary p, q jest problemem trudnym obliczeniowo.

Naturalnym rozwigzaniem dla losowania duzych liczb pierwszych jest losowanie b bitowego ciggu (z 1 na
poczatku) i sprawdzenie czy dostali$my liczbe pierwsza. Powtarzamy losowanie ¢ razy lub dopoki nie uzyskamy
liczby pierwszej. Postulat Bertranda — dla dowolnego b > 1 liczby pierwsze dtugosci b stanowig co najmniej 1/3b
liczb naturalnych dtugosci b. Co oznacza ze otrzymamy liczbe pierwszg w czasie wielomianowym wzgledem b.

Sprawdzenie czy liczba jest pierwsza jest zasobozerne, dlatego istnieje sposdb aby nie robi¢ petnego rozktadu
na czynniki pierwsze — algorytm AKS — deterministyczny algorytm wielomianowy z pierwotng ztozonoscig cza-
sowg oszacowang na O(log(n)'?); aktualnie poprawiona wersja algorytmu umozliwia zredukowanie czasu do
O(log(n)®). W praktyce wykorzystujemy szybsze algorytmy probabilistyczne.

Test Millera-Rabina
+ Test probabilistyczny — moze sie pomyli¢ z zaniedbywalnym prawdopodobienstwem
+ Odpowiada tylko TAK lub NIE
+ W przypadku gdy p jest liczbg pierwszg test Millera-Rabina zawsze odpowie TAK.

-+ W przypadku gdy pjest liczbg ztozong (nie jest liczbg pierwszg) test Millera-Rabina odpowiada NIE z zanied-
bywalnym prawdopodobienstwem. (false positive)

- W wersji uproszczonej mozemy zapisac test Millera-Rabina w nastepujgcej postaci:

- Wejscie: liczba n oraz parametr ¢
- Wyjscie: liczba n jest pierwsza lub ztozona

1. fori=Ttot

2. wybierz losowo a € {1,2,...,n — 1} (Swiadek pierwszosci);

3. jesdlia™t #1 (mod n), zwrd¢ “ztozona”,

4. w przeciwnym razie zwroc “pierwsza”.
Jezelin jest liczbg pierwszg, algorytm zawsze zwrdéci “pierwsza’, poniewaz dla kazdegoa € {1,2,...,n—1}
zachodzi "~ = a*™ =1 (mod n) na mocy twierdzenia Eulera.

Jezeli n jest liczbg ztozong, algorytm odpowie “ztozona” z prawdopodobienstwem co najmnigj 1 — 27, z
wyjatkiem liczb Carmichaela.



+ W petnej wersji testu Millera-Rabina warunek jest bardziej rozbudowanyu

+ Dodatkowo mozemy od razu odrzucac liczby parzyste oraz potegi

- Prawdopodbienstwo, ze test nie zwrdci “ztozona” w zadnej iteracji wynosi co najwyzej 27

+ Ztozonos¢ algorytmu jest wielomianowa ze wzgledu na liczbe bitow n oraz ¢

Analogiczna definicja do szyfrowania symetrycznego, tym razem jednak bedziemy uzywac pary kluczy zamiast
jednego klucza tajnego k € K.

1. generowania klucza (algorytm probabilistyczny Gen), ktory generuje pare kluczy: klucz prywatny ko, Oraz
klucz publiczny kpub;

2. szyfrowania (algorytm Ency,,, (m));

3. deszyfrowania (algorytm Decy,, (c)).

Kryptosystem asymetryczny musi spetnia¢ nastepujgca wtasnos¢: dla kazdego m zachodzi

Decy, . (Ency,,, (m)) = m.

(w uproszczeniu wiadomosé jest réwna wiadomosci zaszyfrowanej kluczem publicznym i odszyfrowana kluczem
prywatnym)

+ Korzysta z dwdoch losowo wybranych liczb pierwszych p i ¢ dtugosci b bitéw

- Do szyfrowania i deszyfrowania wykorzystuje szybki algorytm potegowania modularnego (fastexp)

- Bezpieczenstwo

Atakujgcy, majgc modut n, nie moze wyznaczy¢ p’ > 1i¢’ > 1 takiego, ze n = p'q’. Nie istnieje znany
wielomianowy algorytm faktoryzacji. Dla odpowiednio duzego n nie mozna go roztozy¢ na czynniki
pierwsze.

Dzi$ n powinno by¢ rzedu 22048, dla dtuzszego zabezpieczenia 240%6. Sg to zatem liczby 2048- lub
4096-bitowe.

Rozmiar minimum 2048 bitow klucza mozna uzywac do roku 2030.

Czysta wersja RSA nie jest odporna na atak z wybranym tekstem jawnym, przyktadowo posiadajgc
klucz publiczny dla krotkich wiadomosci m < B, atakujgcy moze sprawdzi¢ wszystkie wiadomosci
m < B szyfrujgc je kluczem publicznym i weryfukujac ¢ = Ency,,, (m).

Wersja ta nie jest tez odporna na atak z wybranym szyfrogramem (CCA). Przykifad:
1. Atakujgcy przechwytuje szyfrogram ¢ = Ency,,, (m).
2. Atakujgcy oblicza szyfrogram ¢’ tajnej wiadomosci 2m w nastepujgcy sposob ¢’ = ¢-2¢ mod n =
me - 2¢ mod n = (2m)€ mod n.
3. Atakujacy prosi o zdeszyfrowanie ¢’ = 2¢c mod n i otrzymuje 2m.
4. Dzieli wynik przez 2 i odzyskuje wiadomos¢ m.
Niebezpieczne jest réwniez stosowanie matych wartosci wyktadnika e.
Poprawa sytuacii:
* Wykorzystanie RSA-OAEM (RSA Optimal Asymmetric Encryption Padding, wykorzystanie funkcji
hasujgcych oraz dodatkowego ciggu losowego

* Wykorzystanie RSA do wymiany klucza symetrycznego wraz z uwierzytelnieniem RSA-KEM (RSA
Key Encapsulated Mechanism)



Inne kryptosystemy asymetryczne

+ Problem logarytmu dyskretnego — kryptosystem ElGamala

- Wykorzystanie krzywych eliptycznych (Elliptic Curves)

- Wykorzystanie teorii krat (Lattice-based cryptography) wraz z KEM:

- kryptosystem NTRU
- kryptosystem Crystal-Kyber

- szyfry z grupy Post-Quantum Cryptography, odporne na ataki z wykorzystaniem komputeréw kwan-
towych

Zastosowania

+ Wymiana klucza symetrycznego
- Uwierzytelnianie

- Podpis elektroniczny

- Szyfry homomorficzne — szyfrowanie, ktére pozwala na operowanie na zaszyfrowanym dokumencie bez
jego deszyfrowania

+ Protokot generowania klucza symetrycznego przez dwie osoby
+ Opublikowany w 1976r.

+ Wykorzystywany w wielu programach i standardach bezpiecznej komunikaciji, przyktadowo GnuPG, GPG,
protokotach VPN, SSH, TLS.

+ Ze wzgledu na dtugosc¢ zycia klucza prywatnego wyrézniamy 2 wersje protokotu:

- statyczng — wykorzystuje dtugoterminowe klucze prywatne, ktére nie zmieniajg sie po zakonczeniu
potgczenia

- efemeryczna (DHE) — generuje klucze prywatne dla kazdego nowego potgczenia

+ U podstaw lezy trudnosc¢ problemu logarytmu dyskretnego. Daje nam on bezpieczenistwo w razie pod-
stuchania przesytanych danych, znajgc wartosci publiczne oraz przesytane ukryte sekrety Ewa nie moze
wyznaczy¢ wspolnego klucza ani tajnych sekretéw. Protokot jednak jest podatny na atak aktywny w trakcie
ktoérego nie tylko podstuchiwane sg dane, ale atakujgcy moze ingerowac w przesytane informacje. Mozna
go zaatakowac atakiem Man-in-the-middle, atakujgcy moze podmieni¢ publiczne parametry przesytane
pomiedzy uczestnikami na wiasne i ustali¢ dwa osobne klucze symetryczne z kazdym uzytkownikiem, a
nastepnie odszyfrowywac przesytane pomiedzy nimi zaszyfrowane wiadomosci. Ochrong przeciw takiemu
atakowi jest dodanie uwierzytelnienia stron protokotu.

FUNKCJE HASZUJACE

Funkcje haszujace to kolejny obok szyfrowania symetrycznego i asymetrycznego element budujgcy bezpieczenstwo
systemow komputerowych. Szyfrowanie do tej pory stosowalismy w celu zapewnienia poufnosci danych, wymi-
any klucza do komunikacji. Funkcje haszujace stosowane sa podczas uwierzytelniania uzytkownikéw, uwierzytel-
niania dokumentow w trakcie podpisow elektronicznych czy zapewnienia integralnosci danych.

Zadaniem funkcji haszujacej jest zamiana tekstu dowolnej dtugoscim € {0,1}*, do ciagu bitowego o ustalonej
dtugosci, zazwyczaj krotszej od dtugosci wiadomosci. Stgd czasem nazywamy funkcje hasujgce funkcjami
skrotu. Gtownym zadaniem bezpiecznych funkcji haszujgcych jest unikanie kolizji, czyli dwoch roznych tekstow,
ktére majg taki sam skrét. Funkcje haszujgce wykorzystujg techniki znane z szyfréw symetrycznych (konstrukcja
funkcji) oraz maja wiele zastosowan w szyfrach asymetrycznych (podpis elektroniczny)



Funkcje haszujgce sg rowniez stosowane w algorytmach czy bazach danych do szybkiego wyszukiwania ele-
mentéw. Skrot jest wowczas indeksem w tablicy w ktérej przechowywujemy dane. Przyktadowo element z jest
przechowywany pod indeksem H (). Do pobrania elementu wystarczy czas O(1) plus ewentualnie przejrzenie
listy elementéw w danym indeksie ze wzgledu na mozliwe kolizje. Dobra funkcja hashujgca bedzie mie¢ niewiele
kolizji, poniewaz wydtuzajg czas dostepu do danych.

keys buckets entries

000 [x - -
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T AN ¢ [ John Smith | 5211234 |
\

151
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o/ \_ 22
— %[ SamDoe [ 521-5030 |

Funkcje hashujgce wykorzystywane w bezpieczenstwie muszag by¢ bezkolizyjne, na poziomie praktycznym, gdyz
z samej definicji funkcji hashujgcej kolizji nie da sie unikng¢. W przypadku struktur danych, dane przechowywane
s3 niezaleznie od funkcji hashujacej, w bezpieczenstwie atakujgcy bedzie wybierat tak dane aby doprowadzi¢ do
kolizji. (np.: inny dokument ma tg sama dtugos¢ bajtéow, mozliwa kolizja w checksumie) Bezpieczne funkcje
haszujgce sg o wiele trudniejsze w konstrukgji niz funkcje hashujgce w strukturach danych (mapy). Funkcja
haszujgca H powinna zatem by¢ odporna dla kazdego wielomianowego algorytmu probabilistycznego, ktérego
celem jest znalezienie kolizji — bezpieczeristwo obliczeniowe. Poniewaz wynik dziatania funkcji jest krétszy od
tekstu wejsciowego, kolizja musi wystepowac, ale powinna by¢ trudna do znalezienia.

Figure 1: Kolizja funkcjiy = H(z)

Funkcje haszujgce moga by¢ zdefiniowane jako funkcje z kluczem albo funkcje bez klucza. Funkcje z kluczem
maja dwie dane na wejsciuy, klucz s oraz tekst (cigg bitow) z.

Definicja. Funkcja haszujgca o wyjsciu dtugosci [ jest parg algorytmow probabilistycznych o czasie wielomi-
anowym (PPT), oznaczanych (Gen, H), zdefiniowanych nastepujaco:

1. Gen jest algorytmem PPT, ktory na wejsciu otrzymuje parametr bezpieczenstwa 1", ustala dtugosc klucza
nan izwraca klucz s € {0,1}";

2. Hnawejsciu otrzymuje klucz s oraz cigg = € {0, 1}* izwraca cigag H,(z)r € {0,1} ™), gdzie n jest dtugoscig
klucza s.

Dla uproszczenia bedziemy czasami nazywac funkcjg haszujaca samo H.

Dodatkowo wymagamy, by dla H, oraz losowo wybranego klucza s, znalezienie kolizji dla H, byto bardzo
trudne. Klucz s nie musi byé tajny, kolizje muszg byc¢ trudne do znalezienia nawet dla atakujgcego znajgcego
s. Jezeli definiujemy H, dla 2 € {0,1}"( takich, ze I'(n) > I(n), wowczas para (Gen, H) jest funkcjg haszu-
jaca o ustalonej dtugosci wejscia I’ i bedziemy jg nazywac funkcja kompresiji. (I prim — dtugos¢ bloku kompre-
sowanego, | — dtugos¢ wyjsciowa po kompres;ji)
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Bezpieczenstwo funkcji haszujgcej mozemy zdefiniowac w postaci eksperymentu poszukiwania kolizji HashColl 4 11 (n),
dla funkgcji haszujacej I = (Gen, H), atakujgcego A oraz parametru bezpieczenstwa n.

1. Klucz s jest generowany algorytmem Gen(1™).

2. Atakujacy A otrzymuje s oraz wybiera dwa wejscia =, 2’ (jezeli IT ma wejscia dtugosci I’ (n), wéwczas x, ' €
{0,137 (m),

3. Wynikiem eksperymentu jest 1 wtedy i tylko wtedy, gdy « # 2’ oraz Hy(x) = H,(z'), cO 0znacza, ze ataku-
jacy znalazt kolizje.

Definicja. Funkcja haszujaca IT = (Gen, H) jest bezkolizyjna (collision resistant), jezeli dla wszystkich atakuja-
cych PPT A istnieje funkcja zaniedbywalna negl taka, ze

Pr[HashColl4 r1(n) = 1] < negl(n).

W praktyce czesto stosujemy funkcje haszujgce bez klucza o ustalonej dtugosci wyniku, czyli funkcje

H : {0,1}* — {0,1}!. Sa to funkcje bezkolizyjne w praktycze — znalezienie kolizji jest trudne obliczeniowo.
W wielu sytuacjach zamiast wymogu bezkolizyjnosci stosujemy dwa inne wymogi dotyczgce bezpieczenstwa.
Funkcje haszujgcg nazywamy silnie bezkonfliktowa (second-preimage resistance) gdy dla danego klucza s nie
jest praktycznie mozliwe dla PPT atakujgcego znalezienie pary tekstow = # 2’ takiego, ze Hq (x) = Hg(2').
(podmiana dokumentu jest niemozliwa) Funkcje haszujgcg nazywamy stabo bezkonfliktowa (preimage resis-
tance) gdy dla danego klucza s nie jest praktycznie mozliwe dla PPT atakujgcego znalezienie pary tekstéw =’ # z
takiego, ze Hy(z') = H4(z). (preimage attack — znalezienie tekstu do zadanego skroty; first-preimage attack —
majgc dany skrot znajdz wiadomosc; second-preimage attack — majgc ustalong wiadomos¢ znajdz drugg wiado-
mos¢) Generalnie jest to to samo co jednokierunkowos$é (one-way). (hasza nie da sie odwréci¢, majac sam hash
hasta nic nie mozna z nim zrobi¢) W praktyce konskrukcja funkcji haszujgcej opiera sie na bezkolizyjnej funkcji
kompres;ji o okreslonej dtugosci wejscia.

Schemat Merkle-Damgarda procesuje dtugie wiadomosci blok za blokiem, wktadajgc wyjscie jednej kompresji w
krok drugiej. Jezeli funkcja kompresiji dla jednego bloku jest bezkolizyjna to funkcja dla wszystkich blokow tez
jest bezkolizyjna.

Jednym z atakow na funkcje haszujgce jest atak urodzinowy, jest to uniwersalny atak na kazdg funkcje haszu-
jaca. Ustala on dolng granice rozmiaru skrotu. Paradok urodzinowy — Jezeli jest ¢ oséb w pokoju, jakie jest
prawdopodobienstwo, ze dwie osoby majg urodziny tego samego dnia? (jezeli w pokoju sg 23 osoby to praw-
dopodibenstwo jest wieksze od 1/2) Atak urodzinowy pozwala jedynie na znalezienie kolizji, co zazwyczaj nie
jest przydatne, bardziej potrzebne jest znalezienie kolizji dwoch sensownych wiadomosci. Wykorzystujgc atak
urodzinowy mozemy réceniez znalez¢ takie kolizje. W tatwy sposdb mozemy zapisa¢ tg samg wiadomosé na
wiele roznych sposobdw, przyktadowo dodajgc znaki biate na koricu tekstu, w srodku tekstu, wymieniajgc stowa
w wiadomosci na synonimy. (w skrécie istnieje szansa i metoda na to ze podpisany dokument moze zostac pod-
mieniony, jest na to bardzo mata szansa ale metody takie jak SHA-1 i MD5 sg niewystarczajgce bo ich ztamanie
aktualnie zajmuje bardzo mato czasu)
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STANDARDY

+ MD5 — 128 bitowy skrot. Ztamana w 2004 roku pokazano metode na znajdowanie kolizji.

a8 [ c]opD]
e
M—h-E‘H
K-a-E‘H
a8l c]p]

+ SHA-0, SHA-1 — rodzina standardowych funkcji haszujgcych SHA. SHA-1 (160 bitowy skrét), poprawiony
nastepca SHA-0. Obydwie metody ztamane, mozna go ztamac duzo szybciej niz atakiem urodzinowym.
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+ SHA-2 — aktualny standard haszowania, w praktyce uzywane SHA-256 i SHA-512, konstrukcja podobna
do SHA-1
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+ SHA-3 — nowa standardowa funkcja haszujgca, Keccak. Struktura catkowicie odmienna od SHA, kon-
strukcja ggbki. Diugosc¢ skrétu 256, 384, 512 bitow.

M
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“Odcisk palca” (fingerprint) — stosujgc bezkolizyjng funkcje haszujacg H na pliku, skrot pliku staje sie unikalnym
identyfikatorem tego pliku. Jezeliinny plik ma ten sam identyfikator, oznacza to kolizje w funkcji H, co nie powinno
by¢ praktycznie mozliwe. Zatem skrot H(zx) pliku z, staje sie odciskiem palca, co pozwala zwefyfikowaé, czy dwa
pliki sg takie same za pomocg poréwnania skrotow. Przyktadowe zastosowania odciskow palcy:

- Poszukiwanie wirusow — stosuje sie bazy danych przechowujgce skroty znanych wirusow, a nastepnie
poréwnuije sie ze skrétami pobranych plikéw, zatgcznikdw. Przechowujemy jedynie odciski zawirusowanych
plikdw.

- Eliminowanie duplikatéw — przyktadowo w chmurach danych przechowywane sg te same pliki przez wielu
uzytkownikéw (np. filmy), wéwczas wystarczy przechowac tylko jeden plik i da¢ dostep dla wielu uzytkown-
ikodw. Wraz z plikiem przechowujemy ich skroty.

- Technologia Blockchain — przechowuje cyfrowy odcisk palca dokumentu lub zbioru danych. Weryfikuje
czy nastgpity zmiany w plikach.

- Peer-to-peer (P2P) — system wspétdzielenia plikéw, przechowyjemy tablice (Distributed Hash Tables,
DHT) na serwerach w celu wyszukiwania plikéw. Tabele przechowujg skroty dostepnych plikdw, ktére sg
identyfikatorami plikdw, zajmujg bardzo mato miejsca.

+ Przechowywanie haset — jedno z najwazniejszych i najczestszych zastosowan funkcji haszujgcych.

- Tworzenie kluczy (Key Derivation) — w szyfrowaniu symetrycznym potrzebujemy losowych kluczy o rozktadzie
jednostajnym (rowno prawdopodobnych). W praktyce sg one generowane na podstawie wspoélnego sekretu,
hasta, danych biometrycznych, nie sg to jednak dane o rozktadzie jednostajnym. Klucz symetryczny musi
by¢ ustalonej dtugosci, posiadane sekrety lub hasta mogg mie¢ inng dtugos¢. Skracanie lub wydtuzanie
tych danych rowniez zaburza jednostajnosc.

- Funkcja HMAC — potgczenie MAC (Message Authentication Code) z funkcjg haszujaca z kluczem, w
celu uwierzytelniania i integralnosci przesytanych tresci.

- Zastosowania funkcji hashujacych

- Podpis elektroniczny

- Testowanie integralnosci danych (MDC)

- FUnkcje haszujgce z kluczem (MAC)

— Przechowywanie haset w systemach komputerowych
- Generatory pseudolosowe

— Generowanie kluczy sesyjnych

— Znakowanie czasem

- Kryptowaluty i technologia blockchain

* https://medium.com/@short_sparrow/how-hmac-works-step-by-step-explanation-with-examples-f4aff5efb:

- HMAC — podpis elektroniczny z kluczem prywatnym (szyfrowanie symetryczne) (czesto wykorzysty-
wana metoda do JWT)

— RSASSA — podpis elektroniczny z kluczem publicznym i prywatnym
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PODPIS ELEKTRONICZNY

W przypadku protokotu wymiany tajnej wiadomosci potrzebujemy:
- Klucza symetrycznego dla szyfrowania wiadomosci
+ Klucza publicznego i prywatnego do wymiany klucza symetrycznego
+ Ewentualnie publicznych parametréw do protokotu ustalenia klucza symetrycznego
+ Uwierzytelnienia stron protokotu ze wzgledu na taki aktywne, podszywanie sie pod strony protokotu

W celu uwierzytelnienia stron protokotu bedg nam potrzebne podpisy elektroniczne oraz certyfikacja klucza pub-
licznego. W praktyce stoswanie podpiséw elektronicznych wymaga rowniez uzycia bezpiecznych funkcji haszu-
jacych. Podpis elektroniczny poswiadcza prawdziwosé dokumentu oraz potwierdza osobe skiadajaca podpis
pod dokumentem. W odrdznieniu podpis odreczny poswiadcza jedynie osobe, gdyz sktadany moze byc¢ pod
dowolnym dokumentem i powinien zawsze wyglgda¢ bardzo podobnie. Podpis odreczny nie zalezy od tresci
dokumentu, moze by¢ nawet ztozony na pustej kartce. Co najwyzej jest zwigzany z nosnikiem dokumentu. Pod-
pis odreczny jest wyuczony, nie moze by¢ ztozony idealnie przez inng osobe, ale fatwo go skopiowaé. Podczas
weryfikacji poréwnujemy go z wzorem dokumentdw, mogg wystgpi¢ problemy z ponownym ztozeniem iden-
tycznego podpisu przez tg samg osobe. Jak widac jest to rozwigzanie problematyczne, niepewne, trudne do
zweryfikowania, a jezeli ma by¢ zrobione wiarygodnie, to bedzie wolne i drogie (grafolog).

Wersja elektroniczna wymaga:
« urzadzenia do sktadania podpisu (ewentualnie aplikacji zaleznie od poziomu bezpieczeristwa)
- tajnych danych stuzgcych do ztozenia podpisu, dostepnych jedynie dla osoby sktadajgcej podpis
+ publicznych danych wiarygodnie przypisanych do osoby sktadajgcej podpis
Podobnie jak w szyfrach asymetrycznych wymagamy ustalenia trzech protokotow:
+ generowanie kluczy
- skfadanie podpisu elektronicznego
- weryfikacja podpisu elektronicznego

W podpisie elektronicznym podobnie jak w szyfrach asymetrycznych korzystamy z pary kluczy (publiczny i pry-
watny) Klucz prywatny stuzy do podpisywania dokumentu, tylko osoba znajgca klucz prywatny moze ztozyc
podpis. Weryfikacja podpisu odbywa sie za pomoca klucza publicznego, ktory jest powigzany z kluczem pry-
watnym. Nie mozna wyznaczy¢ klucza prywatnego z publicznego lub ztozonych podpiséw. Kluczy publiczne
musza by¢ wiarygodnie powigzane z wtascicielem (w praktyce zazwyczaj w formie certyfikatu). Ztozony podpis
zalezy od klucza prywatnego podpisujacego oraz od tresci podpisywanej wiadomosci. Podpis jest ciggiem
bitéw dodawanych do wiadomosci. Nie mozna go skopiowac¢ do innej wiadomosci. Podpisywanie i weryfikacja
podpisu nie sa tym samym co szyfrowanie i deszyfrowanie, chociaz uzywamy klucza publicznego i prywatnego.
Ze wzgledow bezpieczenstwa para kluczy do podpisywania powinna by¢ inna niz para kluczy do szyfrowania.
Jest to kolejne dziatanie stuzgce do uzyskania bezpieczenstwa systemow, obok szyfrowania symetrycznego,
szyfrowania asymetrycznego i haszowania.

Dla ustalonego klucza publicznego k,ub strony podpisujgcej (signer), podrobienie podpisu (forgery) oznacza
znalezienie innej wiadomosci m wraz z pasujgcym do niej podpisem s, takg ktdra nie zostata wczesniej pod-
pisana. Atakujgcy nie moze wyznaczy¢ podpisu wiadomosci nawet znajgc podpisy wielu réznych wiadomosci,
nawet wybranych przez siebie. Formalnie mozemy zapisac to jako eksperyment atakujgcego A oraz wielkosci n,
parametru bezpieczenstwa (dtugos¢ klucza).
Schemat podpisu nazywamy odpornym na adaptacyjny atak z wybrang wiadomoscia (adaptive chosen-message
attack) lub po prostu bezpiecznym, jezeli dla wszystkich PPT atakujgcych A istnieje funkcja zaniedbywalna negl
taka, ze

Pr [SigForgeA,H(n) = 1] < negl(n).

(szansa atakujgcego na podrobienie podpisu jest zaniedbywalna)
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Wyrézniamy generalnie dwa rodzaje podpisow:

- z wykorzystaniem funkcji haszujacych — zamiast catej wiadomosci podpisywany jest jej skrot, podpis
publikowany jako para

- bez wykorzystania funkcji haszujacych — dla bardzo krétkich wiadomosci, podpisujemy wiadomosc i
publikujemy wytacznie jej podpis s. Podczas weryfikacji z s wyznaczana jest oryginalna wiadomos¢ oraz
potwierdzenie poprawnosci podpisul.

Podpis RSA jest przykigdem bezpiecznego podpisu elektronicznego opierajgcy sie na szyfrze asymetrycznym
RSA.

Czysta wersja podpisu RSA nie jest bezpieczna, pomimo trudnosc¢i wyznaczenia klucza prywatnego, mozna
uzywajac klucza publicznego “odwrdcic” dziatanie weryfikacji podpisu. Majgc klucz publiczny wybieramy dowolne
s € Zr, obliczamy m = s© mod n na podstawie klucza publicznego i mamy podrobiony podis (m, s) bez udzi-
atu wiasciciela klucza prywatnego. Jak mamy szczescie to m bedzie podobny do jakiegos tekstu. Mate zas-
tosowanie praktyczne, jednak nie zgadza sie z poprzednimi definicjami bezpieczenstwa.

Drugi atak jest troche bardziej praktyczny. Jezeli atakujgcy moze uzyskac dwa podpisy, wéwczas atakujgcy moze
uzyskac¢ podpis pod inng wiadomoscig dla klucza publicznego. Wybiera w tym celu dwie wiadomosci. Dostaje
ich podpisy i oblicza s = s; * s mod n, ktdra jest podpisem pod wiadomoscia. (uproszczenie bez matematyki)

Zabezpieczeniem podpisu RSA jest dodanie funkcji haszujgcej w podpisie, zamiast podpisywac wiadomosci pod-
pisujemy ich skroty. Dla ochrony przed dwoma wczesniejszymi atakami H powinna by¢ nieodwracalna oraz
trudno znalez¢ m, my, ms takie, ze H(m) = H(my) * H(mg), dodatkowo musi by¢ bezkolizyjna — takg odmiane
RSA nazywamy RSA-FDH (RSA Full-Domain Hash, funkcja H jest funkcjg losowsg, rozrzuca jednostajnie teksty
po zbiorze Z;,

Inne schematy podpisow:
+ Oparte o problem logarytmu dyskretnego

- podpis El-Gamala
— podpis Schnorra
- podpis DSA (Digital Signature Algorithm)

+ Oparte o krzywe eliptyczne

- podpis ECSDSA (Elliptic Curves Digital Signature Algorithm)

Dodajgc do podpisu elektronicznego wiarygodny sposdb wymiany kluczy publicznych (PKI — Public Key Infras-
tructure), zrealizowany przyktadowo za pomocg certyfikatéw klucza publicznego wystawianych przez urzedy
certyfikujgce (CA — Certificate Authorities), rozwigzujemy problem aktywnego ataku Man-in-the-Middle. W prak-
tyce realizacjg protokotu bepzieczenego potaczenia miedzy dwoma stronami (klientem i serwerem) jest protokot
TLS (Transfer Layer Security), ktory zapewnia poufnos¢ i integralnos$¢ transmisji danych, a takze uwierzytelnienia
serwera i klienta.

W protokole tym wykorzystujemy wszystkie poznane techniki:

- W trakcie fazy nawigzywania potgczenia (Handshake Protocol) wykorzystywane sg certyfikaty do wymi-
any klucza publicznego serwera (ewentualnie réwniez klienta), liczby losowe do wygenerowania klucza
sesyjnego,

- Certyfikaty sg podpisane elektronicznie przez zaufang trzecig strone (CA). Uwierzytelniamy uczestnikdw
protokotu (gtownie serwer).

- Ustalane sg sposoby szyfrowania, haszowania, wymiany kluczy sesyjnych (Cipher Suites).

- Po ustaleniu sposobu szyfrowania wiadomosci i ustaleniu klucza sesyjnego, dane szyfrowane sg szyfrem
symetrycznym (blokowym lub strumieniowym, w ustalonych trybach pracy) (Record-Layer Protocol). Tu
moze tez uwierzytelnia¢ sie klient (np. przesytajac zaszyfrowane hasto)
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Podpis elektroniczny:
- identyfikuje osobe podpisujaca
+ moze by¢ ztozony jedynie przez osobe podang jako osoba podpisujgca

- jest zwigzany z podpisanym tekstem w ten sposoéb, ze nie pasuje jako podpis do zadnego innego tekstu

CERTYFIKATY

Poprzez uwierzytelniania na stronach WWW uzytkownik podaje hasto uzgodnione z serwerem. Niestety szybko
kazdy serwer posiada wiele roznych haset od uzytkownikow, ich przechowywanie jest ktopotliwe. Podobna sytu-
acja ma miejsce podczas komunikacji miedzy serwerami. Zamiast porowadzi¢ weryfikacje na serwerze, zaktada
sie, ze 0soby i maszyny uczestniczgce w komunikacji posiadajg certyfikaty. Zapewniajg one godng zaufania
weryfikacje tozsamosci. Certyfikaty tworzone sg w sposob hierarchiczny.

Certyfikat (certyfikat klucza publicznego) — elektroniczne zaswiadczenie, wystawione przez podmiot $wiadczacy
ustugi certyfikacyjne (centrum certyfikacji), ktére zawiera dane stuzgce do weryfikacji podpisu elektronicznego.

Certyfikat moze by¢ przypisany zaréwno do osoby fizycznej jak i domeny, adresu IP lub urzadzenia sieciowego
itd. Certyfikat zawiera m.in.:

- identyfikator wystawcy certyfikatu
+ identyfikator uzytkownika

+ klucz publiczny uzytkownika

+ okres waznosci

 numer seryjny certyfikatu

Certyfikat jest podpisany przez wystawce

Rodzaje certyfikatéw

- Certyfikat kwalifikowany — spetnia wymaga Ustawy o podpisie elektronicznym, wydany przez kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne. Podpis elektroniczny weryfikowany za pomocg certyfikatu kwal-
iflkowanego oraz ztozone za pomocg bepziecznego urzgdzenia do sktadania podpisu elektronicznego, jest
réwnowazny podpisowi witasnorecznemu. Wymaga ustawy i przepiséw wykonawczych dotyczgcych m.in.
poziomu zabezpieczen sprzetu, niepowtarzalnosci pewnych danych i metod obstugi klientow. Certyfikat
kwalifikowany moze by¢ wydany jedynie osobie fizycznej.

- Certyfikat niekwalifikowany (zwykty, komercyjny) — stuzy do opatrywania dokumentéw podpisem niekwal-
ifilkowanym (zwyktym) oraz m.in. do szyfrowania poczty elektronicznej i plikdw, autoryzacji w systemach
IT itp.

- Certyfikat niekwalifikowany zaufany — wydawany zgodnie ze standardem WebTrust. Zgodnos¢ ta oz-
nacza, ze certyfikaty niekwaliflkowane sg uznawane za zaufane globalnie we wszystkich rozpowszech-
nionych przegladarkach internetowych na swiecie oraz we wszystkich produktach Microsoft Corp.

- Certyfikat Atrybutéw (AC) — elektroniczne zaswiadczenie, za pomoca ktdérego wartosci atrybutow sa przy-
porzadkowane do wskazanej w zaswiadczeniu osoby i powigzane z danymi identyfikacyjnymi tej osoby.
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Oczywiscie fizycznie certyfikat jest ciggiem danych zapisanych na odpowiednim nosniku. Najpopularniejszym
standardem certyfikatow jest X.509 sktadajacy sie z pél:

+ wersja

* numer seryjny

- wydawca certyfikatu

- data waznosci

- podmiot dla ktorego certyfikat zostat wystawiony

+ klucz publiczny

+ identyfikator algorytmu podpisu sktadanego pod trescig certyfikatu
+ podpis organu wydajgcego certyfikat

Format certyfikatow i list CRL (uniewaznionych certyfikatéw) standardu X.509 opisany jest w RFC 2459 oraz
jako standardu ITU-T Recommendation X.509. Tres¢ certyfikatu sktada sie z:

- pol podstawowych, ktére muszg wystapic¢ w kazdym certyfikacie

+ rozszerzen, czyli pol, ktére mozna lecz nie trzeba umiesci¢ w certyfikacie, dzielg sie na standardowe i nie-
standardowe (ktére kazdy wystawca certyfikatdw moze utworzy¢ i zarejestrowac)

- rozszerzenia krytyczne zawierajg informacje istootne dla ustalenia zaufania (badz nie) do certyfikatu
— nie powinno sie akceptowac certyfikatu w przypadku, gdy oprogramowanie i sprzet nie potrafig
zinterpretowac tresci rozszerzen krytycznych

— rozszerzenia niekrytyczne zawierajg informacje mniej istotne z punktu widzenia bezpieczenstwa —
mozliwe jest wowczas zaakceptowanie certyfikatu w przypadku, gdy oprogramowanie i sprzed nie
rozpoznajg takich rozszerzen

Serwer Ay wystawia certyfikat uzytkownikowi X, potwierdza go swoim podpisem elektronicznym. Do weryfikacji
tego podpisu potrzebne sg dodatkowe dane, ktére sg zawarte w certyfikacie nadanym Ag przez serwer A;. Do
uwierzytelnienia certyfikatu nadanego Aq jest on podpisany przez Ay, ale jak zweryfikowac ten podpis?

Do tego potrzebny jest certyfikat A; wystawiony i podpisany przez serwer A, itd. W ten sposéb powstaje hier-
archia, ktora zakonczy sie w CA. Oznacza to, ze przekazujemy zawsze nie jeden certyfikat a liste certyfikatow
(Sciezka certyfikacji). Pozwala to na zweryfikowanie certyfikatu uzytkownika X bez angazowania serweréw Ay,
A1, As,..., 0Czywiscie z wyjatkiem wystawienia samego certyfikatu przez serwer.

Na szczycie hierarchii sg specjalne serwery zwane Certificate Authority (CA). Kazdy z nich jest mocno zabez-
pieczony i stuzy tylko do wydawania certyfikatow. CA nie musi potwierdza¢ wszystkich tworzonych certyfikatow

bezposrednio.

Root CA

Certyfikat
serwera A,

Certyfikat
serwera A,

Certyfikat
Serwera A,

Certyfikat
uzytkownika X
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Certyfikat moze mie¢ jeden z trzech statusow:

- certyfikat wazny — jego termin waznosci jeszcze nie uptynat, ponadto nie zostat uniewazniony lub zawies-
zony

- certyfikat uniewazniony — z okreslonych przyczyn stracit status waznosci. Przyczynami utraty waznosci
moga by¢ ujawnienie klucza prywatnego odpowiadajgcego kluczowi publicznemu potwierdzonego certy-
fikatem, odkrycie luk bezpieczenstwa, jakie miaty miejsce w procesie generowania tych kluczy, zgubienie
przez wtasciciela klucza prywatnego, karty mikroprocesorowej zawierajacej ten klucz, itp.

- certyfikat zawieszony — to certyfikat, co do ktérego istnieje podejrzenie, ze zainstniaty przyczyny stanow-
igce podstawe uniewaznienia i ktérego stosowanie zostato zawieszone

Zawieszenia i uniewaznienia certyfikatu dokonuje centrum certyfikacji, ktore certyfikat wydato. Certyfikat raz
uniewazniony nie moze sta¢ sie ponownie waznym certyfikatem — inne rozwigzania mogtyby doprowadzi¢ do
paradoksow logicznych. Certyfikat zawieszony moze zostac albo uniewazniony albo z powrotem moze stac
sie waznym certyfikatem wskutek “odwieszenia”. Okres zawieszenia zwykle jest z géry ograniczony (w Polsce
certyfikat kwalifilkowany moze by¢ zawieszony co najwyzej 7 dni)

Lista CRL (Certificate Revocation List) jest podstawowym elementem mechanizmu sprawdzania statusu (waznosci)
certyfikatéw. Podobnie do certyfikatow, dopuszcza sie umieszczanie w listach CRL rozszerzen. Podstawowe el-
ementy wystepujgce w kazdej liscie CRL to:

- tresé listy — informacje ogolne dotyczgce danej CRL oraz lista uniewaznionych i zawieszonych certyfikatow
- identyfikator algorytmu podpisu sktadanego pod listg
- podpis pod trescig listy
Dla kazdego certyfikatu na liscie podawane sg nastepujgce informacje:
+ numer seryjny certyfikatu
- data i godzina uniewaznienia(/zawieszenia) certyfikatu
- wersja standardu X.509
- identyfikator algorytmu zastosowanego do podpisania tresci listy
+ nazwa wystawcy listy
- data i godzina wystawienia listy
- przewidywany czas wystawienia nastepnej CRL dotyczgcej tej samej grupy certyfikatow

- lista uniewaznionych certyfikatow (reguta jest uaktualnianie CRL po uniewaznieniu lub zawieszeniu, dlatego
do wystawienia nowej CRL moze dojs¢ wczesnie))
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Sktadniki modelu:

- uzytkownik koricowy (End Entity, EE) — ogdlne pojecie opisujgce fizycznego uzytkownika (osobe, firme),
urzadzenie (serwer, router) lub dowolne inne pojecie ktérego nazwa moze pojawi¢ sie w polu certyfikatu
klucza publicznego. Szczegdlnym przypadkiem moze by¢ to osoba fizyczna — certyfikat klucza publicznego
do podpisu elektronicznego. Réwniez RA z puunktu widzenia CA jest EE. EE musi dokona¢ procesu rejes-
tracji przed wystawienie certyfikatu.

- urzad certyfikacji / centrum certyfikacji (Certification Authority, CA) wystawia certyfikaty, wystawiony cer-
tyfikat jest podpisany przez CA, moze réwniez wystawiaé listy CRL (ktdre moga rowniez by¢ wystawiane
przezinng instytucje). CA spetnia tez role administracyjne: rejestrowanie podmiotow (z reguty jednak przez
RA), tworzenie kopii zapasowych. Moze réwniez uniewaznia¢ certyfikaty, generowac pary kluczy, prze-
chowywac klucze, znakowac klucze itp. Dziatalnos¢ centrum certyfikacji jest zwykle udokumentowana w
standardowy sposoéb.

Najwazniejszymi dokumentami tego typu sa:

- polityki certyfikacji — powszechnie dostepne dokumenty okreslajgce sposéb tworzenia, wydawania
zasotosowania i uniewazniania certyfikatow, obowigzki zaréwno centrum certyfikacji jak i wtascicieli
certyfikatéw, itp.

- polityki bezpieczenstwa — dokumenty okreslajgce caty system srodkéw bezpieczenstwa stosowanych
w centrum certyfikacji, dokument ten nie jest publiczny, ale nie jest tez Scisle tajny, gdyz bezpieczenstwo
nie opiera sie na poufnosci zastosowanych srodkéw ostroznosci

- urzad rejestracji (Registration Authority, RA) — opcjonalny sktadnik architektury, ma za zadanie potwierdza¢
dane uzytkownika oraz dokonywac jego rejestracji, moze spetnia¢ dodatkowe funkcje:

- sprawdzanie poprawnosci danych podmiotu sktadajgcego podanie o wystawienie certyfikatu (niekoniecznie

osoby)
- sprawdzenie czy podmiot posiada danyc klucz publiczny (proof of posession)
- tworzenie czesci sekretu potrzbnego przy wystawianiu certyfikatu (wspoétdzielenie podwiadczenia)
— generowania par klucz publiczny + prywatny na zyczenie klienta
— posredniczenie miedy EE a CA
- weryfikowanie parametréw klucza (liczby pierwsze, zakresy wartosci itp.)
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- repozytorium (Repository) — ogdlne pojecie dotyczgce metody przechowywania certyfikatow oraz doku-
mentéw CRL w sposdb dostepny dla kazdego uzytkownika. Moze by¢ oparty o ustuge LDAP (Lightweight
Directory Access Protocol) lub po prostu przesytanie plikéw protokotem FTP czy HTTP.

- CRL (Certificate Revocation List) — lista uniewaznionych certyfikatéw, ale nie przeterminowanych

- wystawca CRL (CRL Issuer) — opcjonalny sktadnik architektury, stuzy do wystawiania list CRL. Zazwyczaj
wystawcg CRL jest po prostu CA, mozna jednak rozdzieli¢ funkcije publikowania certyfikatéw oraz list CRL.

Opis zalenosci pomiedzy sktadowymi

 Rejestracja
Kazdy uzytkownik koncowy (EE) musi najpierw dokona¢ rejestracji, aby moc przeprowadzi¢ proces cer-
tyfikacji. Moze by¢ przeprowadzana on-line lub off-line (réwniez moze by¢ mieszana). Ma za zadanie
sprawdzenie danych osobowych uzytkownika, czesto polega na przydzieleniu czesci sekretu, kté©y bedzie
potrzebny w dalszych etapach.

- Inicjalizacja
Ma za zadanie rozpoczac powigzanie uzytkownika z centrum certyfikacji. Uzytkownik moze na tym etapie
otrzymac polityki bezpieczenstwa CA. Na tym etapie zazwyczaj generowana jestr para kluczy uzytkownika
(przez EE, CA, RA, itp.)

- Certyfikacja
Uzytkownik koricowy otrzymuje od centrum certyfikacji certyfikat. Jezeliklucz publiczny EE jest generowany
niezaleznie, to nalezy roceniez przedstawi¢ dowdd poprawnosci. Po wystawieniu certyfikat jest wysytgny
do uzytkownika oraz do repozytorium.

Trzy powyzsze procesy moga by¢ potgczone w jeden w jednym centrum certyfikacji.

- Odzyskiwanie klucza
W sytuacji gdy klucz do deszyfrowania (prywatny) zostanie zagubiony, ale jest przechowywany w centrum
(zaufanym), mozna go odzyskaé (Key Pair Recovery). Zazwyczaj zagubienie ma miejsce gdy zapomn-
imy hastg lub PINu, wystapi awaria dysku, sprzetu, karty elektronicznej. Sytuacja taka moze réwniez mie¢
miejsce gdy firma zwalnia pracownika, ale chce mie¢ dostep do jego danych na komputerze firmowym.
Odzyskiwanie kluczy podpiséw elektronicznych jest niepraktykowane (wrecz zabronione w politykach CA)

+ Modyfikacja klucza
Certyfikaty sg wystawiane na okreslony czas (np. 2 lata), gdy ten okres mija, nalezy wystawic¢ nowy cer-
tyfikat dla nowego klucza (Key Pair Update). Ponowne wystawienie certyfikatu moze rowniez wystapi¢ w
przypadku uniewaznienia certyfikatu. Proces ten polega na wystawieniu nowej pary kluczy oraz nowego
certyfikatu klucza publicznego. Osobnym procesem jest wystawienie nowego certyfikatu dla tej samej pary
kluczy (Certificate Update)

- Zadanie uniewaznienia
Zdarzaja sie sytuacje, ze przed wygasnieciem certyfikatu klucz publiczny zostanie skompromitowany, wowczas
nalezy niezwtocznie zgtosi¢ do CA che¢ uniewaznienia wystawionego certyfikatu (Revocation Request).
Proces ten ma rowniez miejsce w przypadku zmiany danych w certyfikacie (dane adresowe, zmiana nazwiska,
zmiana nazwy firmy, itp.) Informacja o uniewaznieniu musi by¢ upubliczniona przez CA lub odpowiedniego
wystawce CRL. Uniewaznienie jest publikowane poprzez liste CRL, czestotliwos¢ publikacji list zalezy od
polityki centrum.

- Certyfikacja skrosna
Centra certyfikacji moga certyfikowa¢ wzajemnie swoje klucze publiczne (Cross-Certification). Certyfikacja
skrosna moze by¢ dwukierunkowa (centra certyfikujg sie wzajemnie) lub jednokierunkowa, wtedy nadrzedne
centrum C'A; certyfikuje centrum podrzedne C A,, tworzgc hierarchie centrow.
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- Dodatkowe funkcje

- informacja o zmianie klucza CA (CA key update announcement)
- ogtoszenie certyfikatu (Certificate announcement) — ogtoszenie utworzenia certyfikatu

- ogtoszenie uniewaznienia (Revocation announcement) — poinformowanie uzytkownika, ze jego cer-
tyfikat zostat (Iub zostanie niedtugo) uniewazniony

- ogtoszenie listy CRL (CRL announcement) — ogtoszenie opublickowania nowej listy CRL

- potwierdzenie certyfikatu (Certificate confirmation) — EE ogtasza przyjecie lub odrzucenie wystaw-
ionego certyfikatu

- archiwizacja kluczy (Key Archive) — jawne zgdanie przechowywania przez centrum klucza prywatnego
uzytkownika

Centra certyfikacji w Polsce
« NBP Narodowe Centrum Certyfikacji (NCCert)
+ Certum — Powszechne Centrum Certyfikacji

+ PWPW Sigillum — Polskie Centrum Certyfikacji Elektronicznej

+ Ataki komputerowe

- podktadanie fatszywych Root CA w przegladarkach
- podktadanie fatszywych stron (phishing, pharming)

- atak urodzinowy na MD5

- niektdre implementacje X.509 nie sprawdzajg zastosowania klucza (podpis, szyfrowanie)

Web of trust PGP (Pretty Good Privacy, GNU Privacy Guard)
- Kazdy jest zaufang trzecig strong, otrzymuje key-ring
+ |dentyfikujemy osoby po adresie e-mail
- Zalety: niskie koszty, odpornosc¢ na atak

+ Wady: aktualizacja, problemy w duzych systemach
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