Algorytmy sortowania

Sortowanie to jedna z podstawowych operacji w informatyce, polegajaca na uporzadkowaniu
elementow (np. liczb, znakdw, obiektow) wedtug okreslonego porzadku - najczesciej rosngco
lub malejaco. Istnieje wiele algorytméw sortowania, ktore réznig sie pod wzgledem ztozonosci
czasowej, przestrzennej oraz sposobu dziatania. W tej sekcji omoéwiono najwazniejsze z nich.

Jeden z najprostszych algorytméw sortowania. Dziata poprzez wielokrotne przechodzenie przez
liste, poréwnywanie sasiadujacych elementoéw i zamienianie ich miejscami, jesli sq w ztej kole-
jnosci.
Ztozono$¢ czasowa:

¢ Najgorszy przypadek: O(n?)

e Sredni przypadek: O(n?)

¢ Najlepszy przypadek (juz posortowane): O(n)

Zalety: Prosty do zaimplementowania.
Wady: Nieefektywny dla duzych zbioréw danych.

Algorytm dziata podobnie do sortowania kart w reku — elementy s kolejno wstawiane na odpowied-
nie miejsce w juz posortowanej czesci tablicy.
Zlozono$¢ czasowa:

¢ Najgorszy przypadek: O(n?)

¢ Najlepszy przypadek: O(n)

Zastosowania: Dobre dla matych lub wstepnie posortowanych zbioréw.

Algorytm dzieli dane na mniejsze czesci, sortuje je rekurencyjnie i scala w posortowang catosé.
Przyktad algorytmu typu dziel i zwyciezaj.

Ztozono$¢ czasowa: O(nlogn) w kazdym przypadku.
Zalety: Stabilny, gwarantowana ztozonos¢.
Wady: Wymaga dodatkowej pamieci.

Réwniez algorytm typu dziel i zwyciezaj. Wybiera tzw. pivot i dzieli dane na elementy mniejsze i
wieksze, po czym sortuje je rekurencyjnie.
Zlozono$¢ czasowa:

¢ Najlepszy/sredni przypadek: O(nlogn)
¢ Najgorszy przypadek: O(n?)

Zalety: Bardzo szybki w praktyce, mata liczba operacji.
Wady: Nie jest stabilny, moze mie¢ zty przypadek bez odpowiedniego wyboru pivota.

Dzieli dane na kilka przedziatow (kubetkow), sortuje kazdy kubetek osobno (np. Insertion Sortem),
a nastepnie scala je w catosc.

Ztozonos$¢ czasowa: O(n + k) w optymalnych warunkach, gdzie k to liczba kubetkdw.
Zastosowania: Dziata dobrze dla danych z rownomiernym rozktadem.



Algorytm Najlepszy | Sredni | Najgorszy | Stabilnos¢
Bubble Sort O(n) O(n?) O(n?) Tak
Insertion Sort O(n) O(n?) O(n?) Tak
Merge Sort O(nlogn) | O(nlogn) | O(nlogn) Tak
Quick Sort O(nlogn) | O(nlogn) O(n?) Nie
Bucket Sort O(n+k) O(n+k) O(n?) Tak

Table 1: Poréwnanie popularnych algorytméw sortowania

Dynamiczne struktury danych

Dynamiczne struktury danych to takie, ktére mogg zmienia¢ swdj rozmiar w trakcie dziatania
programu — w przeciwienstwie do struktur statycznych, takich jak tablice o statej dtugosci. Dzieki
temu umozliwiajgq bardziej elastyczne zarzadzanie pamiecig oraz dostosowywanie sie do zmiennej
iloéci danych.

Lista jednokierunkowa sktada sie z weztéw (ang. nodes), z ktérych kazdy zawiera dane oraz
wskaznik na kolejny element. Operacje takie jak wstawianie i usuwanie sq proste i efektywne,
szczegdlnie na poczatku listy.

Zalety:

¢ Elastyczny rozmiar
e Latwe wstawianie i usuwanie elementéw
Wady:
e Brak bezposredniego dostepu do elementdéw (trzeba przejs¢ liste od poczatku)

e Trudniejsze zarzadzanie w poréwnaniu z tablicg

Kazdy wezet zawiera wskaznik do nastepnego i poprzedniego elementu, co umozliwia poruszanie
sie w obu kierunkach.
Zastosowanie: Kolejki, edytory tekstu (np. historia zmian), systemy zarzadzania pamiecia.

Struktura typu Last In, First Out. Ostatni element dodany do stosu jest pierwszym, ktéry zostanie
usuniety. Operacje: push() (dodanie) i pop() (usunigcie).
Zastosowania: Rekurencja, odwracanie ciggdw, analiza nawiaséw.

Struktura typu First In, First Out. Elementy sg przetwarzane w kolejnosci, w jakiej zostaty dodane.
Podstawowe operacje: enqueue() (dodanie) i dequeue() (usuniecie).
Warianty:

e Kolejki priorytetowe — elementy majg przypisany priorytet

o Kolejki cykliczne — do zarzadzania buforami

Hierarchiczna struktura danych. Kazdy element (wezet) ma zero lub wiecej dzieci. Najczesciej
spotykane typy drzew:

e Drzewa binarne (BST) - kazdy wezet ma maksymalnie dwdch potomkdw.

e Drzewa AVL - samobalansujace drzewa binarne zapewniajace ztozonos¢ O(logn) dla wyszuki-
wania, wstawiania i usuwania.



e Drzewa B - stosowane w systemach baz danych do efektywnego zarzadzania duzg iloscig
danych.

Ogodlna struktura danych sktadajaca sie z wierzchotkdéw i krawedzi. Moze reprezentowac zaréwno
relacje skierowane, jak i nieskierowane.
Zastosowania: Sieci komputerowe, grafy spoteczne, algorytmy trasowania, modelowanie relacji.

Struktura pozwalajgca na bardzo szybki dostep do danych przez klucz. Klucze sg przeksztatcane
za pomoca funkcji mieszajacej (hashujacej) na indeksy tablicy.
Zalety:

¢ Bardzo szybki dostep ($rednio O(1))
e Efektywne dla duzych zbioréw danych
Wady:

e Mozliwos¢ kolizji — koniecznos¢ ich obstugi (np. przez faricuchowanie lub adresowanie ot-
warte)

¢ Wydajnos$¢ zalezna od jakosci funkcji hashujacej

Klasy ztozonosci algorytmow

Ztozonos¢ algorytmu okresla, jak bardzo rosng zasoby wymagane do jego wykonania (czas,
pamie¢) w zaleznosci od rozmiaru danych wejsciowych. Klasy ztozonosci stuzg do grupowania
problemow algorytmicznych wedtug trudnosci ich rozwigzania.

Najczesciej analizuje sie ztozonos$¢ czasowq, czyli liczbe operacji wykonywanych przez algorytm
w zaleznosci od rozmiaru wejscia n. Do zapisu uzywa sie notacji O-wielkie (O(n)), ktora okresla
gorne ograniczenie liczby operacji.

Przykiadowe klasy zlozonosci czasowej:

) — ztozonos¢ stata
¢ O(logn) - logarytmiczna (np. wyszukiwanie binarne)

¢ O(n) - liniowa
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¢ O(nlogn) — np. szybkie sortowanie, merge sort
e O(n?), O(n?) — wielomianowa
e 0(2"), O(n!) - wyktadnicza i silniowa (dla problemdéw NP-trudnych)

¢ O(f(n)) — gérne ograniczenie (najgorszy przypadek)
e ((f(n))[Omega] — dolne ograniczenie (najlepszy przypadek)

e O(f(n))[Theta] — Sciste ograniczenie (Sredni przypadek)



Klasy ztozonosci to grupy probleméw decyzyjnych o podobnej trudnosci obliczeniowej.

e P (Polynomial time) - problemy, ktdre mozna rozwigzac¢ algorytmem w czasie wielomi-
anowym.

¢ NP (Nondeterministic Polynomial time) - problemy, ktérych rozwigzanie mozna zwery-
fikowa¢ w czasie wielomianowym.

e NP-complete - najtrudniejsze problemy z klasy NP; jesli dla jednego z nich znajdzie sie
algorytm dziatajgcy w czasie wielomianowym, to dla wszystkich innych tez.

¢ NP-hard - problemy co najmniej tak trudne jak problemy NP, ale niekoniecznie nalezgce
do NP (np. problemy optymalizacyjne).

e P: sortowanie (Merge Sort), znajdowanie najwiekszego elementu, BFS, DFS.
e NP: problem spetnialnosci (SAT), problem komiwojazera (TSP), problem kolorowania grafu.

e NP-trudne: wersje optymalizacyjne TSP i SAT, problem rozktadania zaje¢ na planie lekcji.

Zrozumienie klas ztozonosci jest kluczowe dla projektowania efektywnych algorytmodw oraz okresla-
nia, czy dany problem mozna rozwigza¢ w rozsagdnym czasie dla duzych danych wejsciowych.
Pozwala to rowniez odréznic¢ problemy, dla ktérych warto szukac¢ algorytmu, od tych, gdzie lepiej
uzywac aproksymacji lub heurystyk.

Jezyki programowania

Jezyki programowania to formalne systemy stuzace do tworzenia instrukcji, ktére moga by¢ wyko-
nane przez komputer. Rozne jezyki oferujg rézne paradygmaty, sktadnie i przeznaczenie, dlatego
dobdr odpowiedniego jezyka zalezy od rodzaju projektu, wydajnosci, dostepnych bibliotek czy
wygody programisty.

¢ Jezyki niskiego poziomu - bliskie jezykowi maszynowemu (np. asembler), pozwalajg na
petng kontrole nad sprzetem.

* Jezyki wysokiego poziomu - bardziej abstrakcyjne, zblizone do jezyka naturalnego, tatwiejsze
w pisaniu i utrzymaniu (np. Python, Java, C++).

¢ Jezyki interpretowane vs kompilowane:

— Interpretowane - kod wykonywany linia po linii (np. Python, JavaScript).

- Kompilowane - kod zrédtowy ttumaczony do kodu maszynowego przed uruchomieniem
(np. C, C++).

¢ Proceduralny - program jako zbiér funkcji i instrukcji wykonywanych krok po kroku (np.
C, Pascal).

e Obiektowy - programy budowane wokét obiektow i klas (np. Java, C++, Python).

¢ Funkcyjny - skupia sie na wyrazeniach matematycznych i funkcjach bez efektéw ubocznych
(np. Haskell, Scala).

e Deklaratywny - opisuje, co program ma zrobié, nie jak (np. SQL, Prolog).



e C/C++ - wydajne, niskopoziomowe jezyki, uzywane m.in. w systemach wbudowanych,
grach, sterownikach.

e Python - prosty i uniwersalny jezyk do prototypowania, analizy danych, AI, automatyzacji.

e Java - popularny jezyk obiektowy, wykorzystywany w aplikacjach webowych, mobilnych
(Android), systemach backendowych.

¢ JavaScript - kluczowy jezyk front-endu w aplikacjach webowych (HTML + CSS + ]S), ale
takze w back-endzie (Node.js).

e C# - rozwijany przez Microsoft, uzywany w aplikacjach desktopowych, grach (Unity), sys-
temach enterprise.

¢ Go (Golang) - wydajny jezyk do systemdw rozproszonych, sieciowych, mikroserwiséw.

e Rust - nowoczesny jezyk z naciskiem na bezpieczenstwo pamieci i wydajnosc.

e Python: skrypty, automatyzacja, machine learning, aplikacje webowe (Django, Flask).
e JavaScript: dynamiczne strony internetowe, interfejsy uzytkownika.

e C++: gry komputerowe (Unreal Engine), sterowniki, silniki fizyki.

¢ Java: aplikacje korporacyjne, aplikacje mobilne (Android).

e SQL: operacje na bazach danych.

Wybodr jezyka zalezy od wielu czynnikow:
¢ Typ aplikacji (np. web, embedded, AI)
e Wydajnos¢ i zasobozernosc
e Ekosystem i dostepnos¢ bibliotek
e Krzywa uczenia sie

* Wymagania zespotu/projektu

Srodowiska programistyczne

Srodowiska programistyczne (IDE - Integrated Development Environments) to zintegrowane ap-
likacje stuzace do tworzenia, testowania i debugowania oprogramowania. taczg one edytor kodu
zrédtowego, narzedzia do kompilacji, debugowania, a czesto rowniez zarzadzania wersjami oraz
automatyzacji budowy projektu.

e Edytor kodu zrodlowego - z kolorowaniem sktadni, autouzupetnianiem, nawigacja po
kodzie.

o Kompilator / interpreter - umozliwia ttumaczenie kodu na jezyk maszynowy lub wykony-
wanie go w czasie rzeczywistym.

e Debugger - narzedzie do wykrywania btedéw i analizowania dziatania programu krok po
kroku.

e Zarzadzanie projektem - integracja z systemami budowania (np. Maven, Gradle, Make)
oraz kontrolg wersji (np. Git).

e Wtyczki i rozszerzenia - mozliwos¢ rozbudowy funkcjonalnosci IDE.



¢ Visual Studio Code - lekkie, rozbudowane edytorowe Srodowisko od Microsoftu, z duzym
ekosystemem wtyczek, obstugg wielu jezykdéw (m.in. JavaScript, Python, C++).

e IntelliJ IDEA - zaawansowane IDE dla Javy i innych jezykéw JVM (Kotlin, Scala), cenione
za rozbudowane funkcje refaktoryzacji i wsparcie dla duzych projektow.

e PyCharm - srodowisko specjalizowane dla Pythona, zawiera wsparcie dla Django, nauki
danych, testowania jednostkowego.

¢ Eclipse - rozbudowane, wieloplatformowe $rodowisko, czesto wykorzystywane w projek-
tach Java i C/C++, wspiera pluginy i rozszerzenia.

¢ NetBeans - zintegrowane $rodowisko dla Javy, C/C++, PHP, wspierane przez Apache.

e Xcode - IDE Apple do tworzenia aplikacji na macOS, i0S, iPadOS, watchQOS i tvOS (Swift,
Objective-C).

e Android Studio - oparte na Intelli], przeznaczone do tworzenia aplikacji na Androida, za-
wiera emulator, analizator kodu, narzedzia graficzne.

¢ CLion - $rodowisko od JetBrains do jezykéw C i C++, z wbudowanym debugerem i analizg
kodu.

e Atom / Sublime Text - lekkie edytory kodu z mozliwoscig rozbudowy o funkcje IDE.

¢ Jezyk programowania - niektore IDE sg dostosowane do konkretnych jezykow.

e Typ projektu - rozne Srodowiska sg zoptymalizowane pod aplikacje mobilne, webowe,
embedded itp.

o Integracje i wsparcie dla technologii - np. frameworki webowe, systemy kontroli wersji,
bazy danych.

e Wydajnosc i zasobozernos$é¢ — wazne w duzych projektach lub przy stabszych komputer-
ach.

¢ Preferencje uzytkownika - wygoda interfejsu, dostepnos¢ skrotow, personalizacja.

o IDE oferujg kompleksowy zestaw narzedzi w jednej aplikacji, czesto kosztem wiekszego
zuzycia zasobow.

¢ Edytory kodu (jak VS Code, Sublime) sg lekkie i szybkie, ale mogg wymagac¢ konfiguracji
i instalacji rozszerzen, by osiggna¢ funkcjonalnosé IDE.

Cechy programowania obiektowego

Programowanie obiektowe (OOP - Object-Oriented Programming) to paradygmat programowa-
nia, w ktorym gtdwnymi elementami programu sg obiekty. Obiekt to struktura zawierajaca
zarowno dane, jak i funkcje operujace na tych danych. OOP jest oparte na kilku fundamen-
talnych cechach, ktére umozliwiajg tworzenie elastycznych, tatwych do rozbudowy i utrzymania
programow.

Abstrakcja polega na ukrywaniu szczegétéw implementacyjnych i udostepnianiu jedynie istotnych
informacji na temat obiektu. Dzieki temu programista moze skupi¢ sie na tym, co obiekt robi,
zamiast na tym, jak to robi.

Przyktad: Obiekt Samochod moze posiada¢ metody takie jak uruchomSilnik() lub zatrzymaj(), ale
szczegoty implementacji dziatania silnika sg ukryte.



Enkapsulacja polega na ukrywaniu danych obiektu i zapewnieniu dostepu do nich tylko poprzez
okreslone metody. Ochrona danych pozwala na kontrolowanie, w jaki sposdb sg one mody-
fikowane, co zapobiega nieautoryzowanemu dostepowi.

Przyklad: Zmienna saldo w obiekcie KontoBankowe jest ukryta, a jej wartos¢ moze by¢ mody-
fikowana tylko poprzez metody takie jak depozyt () lub wyplata().

Dziedziczenie pozwala na tworzenie nowych klas na podstawie istniejacych klas (nadrzednych), co
umozliwia wielokrotne uzycie kodu. Klasa podrzedna (dziedziczaca) moze rozszerzac¢ lub mody-
fikowa¢ zachowanie klasy nadrzednej.

Przyktad: Klasa Pojazd moze mie¢ wspdlne wiasciwosci (np. kolory, predkosé), a klasy Samochod i
Motocykl mogq dziedziczy¢ te wtasciwosci, dodajac swoje specyficzne metody (np. otwérzBagaznik()
W Samochod).

Polimorfizm umozliwia obiektom réznych klas reagowanie na te same polecenia w rézny sposdb.
Dzieki temu mozna traktowac obiekty réznych klas w sposdéb jednolity, bez potrzeby doktadnego
sprawdzania, jakiego typu s obiekty.

Przykitad: Metoda wyswietlInformacje() moze by¢ zaimplementowana w réznych klasach (np.
Samochod, Motocykl), ale jej wywotanie na obiekcie tych klas spowoduje inne dziatanie w zaleznosci
od typu obiektu.

Kapsutkowanie jest czesto uzywane zamiennie z enkapsulacjg i oznacza proces organizowania
kodu w jednostki, ktére sg samodzielne i posiadajg zdefiniowane interfejsy. Pozwala to na
zarzadzanie ztozonoscig systemu poprzez podzielenie go na mniejsze, tatwiejsze do kontrolowa-
nia czesci.

Programowanie obiektowe sprzyja tworzeniu kodu, ktéry mozna wielokrotnie wykorzystywac¢ w
réznych czesciach programu lub nawet w réznych projektach. Dzieki dziedziczeniu i polimorfiz-
mowi mozliwe jest ponowne wykorzystanie klas bez koniecznosci ponownego pisania tych samych
fragmentow kodu.

¢ Klasa i obiekt: Klasa to szablon, obiekt to konkretna instancja tej klasy. Na przyktad, klasa
Pracownik moze zawierac atrybuty takie jak imie, nazwisko, stanowisko, @ obiekty tej klasy
bedg przechowywac konkretne dane.

¢ Dziedziczenie i rozszerzenia: Klasa Figura moze by¢ klasg bazowa, a klasy Kolo i Prostokat
dziedziczg jej metody, ale dodajg wtasne (np. obliczPole()).

¢ Polimorfizm: Metoda rysuj() w klasie Figura moze zosta¢ nadpisana w klasach dziedzicza-
cych, aby dostarczy¢ specyficzng implementacje dla kazdej figury.

Programowanie obiektowe utatwia tworzenie ztozonych aplikacji, poniewaz pozwala na modu-
larne podejscie do kodu. Obiekty sg autonomiczne, co utatwia zarzadzanie nimi i umozliwia ich
tatwg wymiane lub modyfikacje w miare rozwoju projektu. OOP sprzyja rowniez testowalnosci i
utrzymaniu aplikacji w dtuzszym okresie czasu, poniewaz zmiany w jednej czesci systemu majg
minimalny wptyw na inne czesci.



Funkcje systemow operacyjnych

System operacyjny (OS) to oprogramowanie, ktore zarzadza zasobami komputerowymi oraz za-
pewnia ustugi niezbedne do uruchomienia aplikacji. Jego zadaniem jest kontrolowanie i koor-
dynowanie uzycia sprzetu komputerowego przez rdézne aplikacje i procesy. Funkcje systemu
operacyjnego mozna podzieli¢ na kilka gtdwnych kategorii, ktore sg kluczowe dla efektywnego
dziatania systemu komputerowego.

System operacyjny odpowiedzialny jest za tworzenie, planowanie, zarzadzanie i konczenie pro-
ceséw. Proces to program w trakcie wykonywania, ktory posiada swéj stan, dane oraz przestrzen
pamieci. Kluczowe zadania zwigzane z zarzadzaniem procesami to:

Tworzenie procesOw - system operacyjny tworzy nowe procesy w odpowiedzi na dziatania
uzytkownika lub aplikacji.

Zarzadzanie stanami procesOw - procesy mogg przechodzi¢ przez rézne stany, takie jak
gotowy, uruchomiony, oczekujacy.

Planowanie procesdéw - OS decyduje, ktéry proces bedzie wykonywany w danym mo-
mencie, zarzadzajac tym samym dostepem do procesora.

Synchronizacja procesow - zapewnia koordynacje miedzy wspétbieznymi procesami, aby
zapobiec konfliktom przy dostepie do wspélnych zasobow.

Zakonczenie procesow - system operacyjny odpowiedzialny jest za prawidtowe zakoncze-
nie procesow po ich wykonaniu.

Zarzadzanie pamiecig w systemie operacyjnym obejmuje alokacje, sledzenie i zwalnianie pamieci,
a takze zapewnienie, ze procesy nie ingerujg w przestrzen pamieci innych proceséw. Do gtéwnych
zadan systemu operacyjnego w zakresie zarzadzania pamiecig nalezy:

Alokacja pamieci - system operacyjny przypisuje odpowiednig ilo$¢ pamieci dla proceséw,
dbajac o jej efektywne wykorzystanie.

Pamiec¢ wirtualna - umozliwia korzystanie z wiekszej ilosci pamieci, niz fizycznie dostepna,
przez wykorzystanie pamieci na dyskach twardych jako rozszerzenia RAM.

Zarzadzanie stronami pamieci - system dzieli pamie¢ na mate jednostki zwane stronami
i zarzadza ich przenoszeniem miedzy pamiecig gtdwng a pamiecig wirtualna.

Zwalnianie pamieci - system operacyjny odpowiada za zwolnienie pamieci zajmowanej
przez procesy po ich zakonczeniu.

System operacyjny kontroluje dostep do urzadzen wejscia/wyjscia (I/0), takich jak klawiatury,
myszy, drukarki czy dyski. Funkcje zarzadzania urzgdzeniami I/O obejmujq:

Interfejs do urzadzen I/0 - OS udostepnia interfejsy umozliwiajace aplikacjom komu-
nikowanie sie z urzadzeniami zewnetrznymi.

Sterowniki urzadzen - system operacyjny uzywa sterownikoéw, ktére umozliwiajg komu-
nikacje miedzy urzgdzeniem a systemem.

Buforowanie I/0 - dane przesytane miedzy urzgdzeniami a systemem sg buforowane, aby
poprawi¢ wydajno$¢ operaciji 1/0.

Zarzadzanie dostepem do urzadzen - OS zapewnia, ze urzadzenia sg uzywane przez
jeden proces w danym momencie, zapobiegajac kolizjom.



System operacyjny zapewnia mechanizmy zarzadzania plikami, umozliwiajac tworzenie, mody-
fikowanie, usuwanie i organizowanie plikow w systemie. Do gtownych funkcji zwigzanych z
zarzadzaniem plikami naleza:

¢ System plikéw - system operacyjny organizuje dane na dyskach w postaci plikéw i kata-
logéw, umozliwiajac ich przechowywanie i tatwe odnajdywanie.

e Operacje na plikach - system operacyjny obstuguje operacje takie jak odczyt, zapis, ko-
piowanie, usuwanie oraz zmiana nazw plikow.

e Uprawnienia do plikéw - OS kontroluje, ktére procesy i uzytkownicy majg dostep do
danych w plikach oraz jakie operacje moga na nich wykonac¢ (np. odczyt, zapis, wykonanie).

e Zarzadzanie przestrzenia dyskowa - system operacyjny monitoruje dostepnos¢ miejsca
na dyskach oraz zarzadza alokacja przestrzeni dla plikow.

Bezpieczenstwo systemu operacyjnego jest kluczowe dla ochrony danych i zapobiegania nieau-
toryzowanemu dostepowi. Do funkcji bezpieczenstwa naleza:

¢ Uwierzytelnianie uzytkownikow - system operacyjny weryfikuje tozsamosc¢ uzytkown-
ikdw, np. poprzez logowanie za pomocg haset lub biometrii.

e Kontrola dostepu - system operacyjny kontroluje, ktorzy uzytkownicy i procesy mogg
uzyskac dostep do danych, urzadzen czy ustug.

e Zarzadzanie uprawnieniami - OS przypisuje odpowiednie uprawnienia do plikéw i za-
sobdw, zapewniajac, ze tylko upowaznieni uzytkownicy majgq dostep do wrazliwych danych.

e Szyfrowanie danych - system operacyjny moze implementowac¢ mechanizmy szyfrowania,
aby chroni¢ dane przed nieautoryzowanym dostepem.

System operacyjny zarzadza komunikacjg miedzy komputerami w sieci, umozliwiajgc wymiane
danych oraz wspédtdzielenie zasobdéw. Do funkcji zarzgdzania siecig nalezq:

e Obstuga protokotéw sieciowych - OS obstuguje protokoty takie jak TCP/IP, ktore umozli-
wiajg wymiane danych miedzy komputerami w sieci.

e Zarzadzanie polaczeniami - system operacyjny zapewnia tworzenie i kontrolowanie potgczen
sieciowych, takich jak potgczenia TCP.

e Zarzadzanie adresami IP - OS przydziela i zarzadza adresami IP dla komputerow w sieci.

¢ Ochrona sieci - system operacyjny monitoruje ruch sieciowy i stosuje zabezpieczenia, takie
jak zapory ogniowe (firewalle), aby chroni¢ system przed atakami.

Zarzadzanie pamiecia

Zarzadzanie pamiecig jest jednym z kluczowych zadan systemu operacyjnego, ktére polega
na efektywnym alokowaniu, monitorowaniu i zwalnianiu pamieci dla uruchomionych procesow.
Celem jest zapewnienie, ze procesy moga korzystac¢ z pamieci w sposob bezpieczny i efektywny,
unikajac zaréwno niepotrzebnego marnotrawstwa zasobow, jak i kolizji miedzy procesami.

W systemach operacyjnych pamiec jest zazwyczaj podzielona na rézne rodzaje, ktdre petnig rézne
funkcje:

e Pamieé¢ operacyjna (RAM) - pamie¢ o szybkim dostepie, w ktorej przechowywane sq
aktywne procesy i dane. Jest to pamiec ulotna, co oznacza, ze dane zostang utracone po
wytaczeniu komputera.



e Pamieé¢ wirtualna - technologia, ktéra umozliwia systemowi operacyjnemu korzystanie
z przestrzeni dyskowej jako rozszerzenia pamieci RAM. Dzieki pamieci wirtualnej, procesy
moga pracowac¢ w wiekszej przestrzeni pamieci, niz jest fizycznie dostepna.

¢ Pamieé cache - pamiec o bardzo szybkim dostepie, ktéra jest uzywana do przechowywania
danych i instrukcji, ktore sg czesto wykorzystywane przez procesor. Cache jest uzywana,
by przyspieszy¢ dostep do danych, ktére normalnie musiatyby by¢ pobierane z RAM.

¢ Pamie¢ ROM - pamiec¢ tylko do odczytu, w ktorej przechowywane sg dane state, takie jak
BIOS lub firmware.

Alokacja pamieci polega na przydzielaniu obszaréw pamieci dla proceséw. Istniejg rézne techniki
zarzadzania pamiecig, ktére umozliwiajg jej efektywne wykorzystanie:

¢ Alokacja statyczna - pamiec jest przydzielana procesowi na state podczas jego tworzenia.
W tym przypadku proces ma okreslong wielko$¢ pamieci, ktéra nie zmienia sie w czasie jego
zycia.

¢ Alokacja dynamiczna - pamiec jest przydzielana procesowi w miare potrzeb. Proces moze

zadac¢ dodatkowej pamieci lub zwolni¢ juz niepotrzebng przestrzen w trakcie swojego dzi-
atania.

* Podzial pamieci - technika polegajaca na podzieleniu dostepnej pamieci na segmenty, z
ktérych kazdy jest przydzielany innemu procesowi. Moze to by¢ podziat na state fragmenty
(partycje) lub dynamiczny.

Pamiec wirtualna pozwala na wykorzystanie przestrzeni dyskowej jako rozszerzenia pamieci RAM,
co daje wiekszg elastycznos¢ w zarzadzaniu zasobami systemu. System operacyjny dzieli pamiec
wirtualng na jednostki zwane stronami, ktére mogg by¢ przenoszone miedzy pamieciag RAM a
przestrzenig na dysku twardym, znang jako pliki wymiany (ang. swap files).

e Stronicowanie - pamie¢ wirtualna jest dzielona na mate jednostki o statej wielkosci zwane
stronami. Strony sg tadowane do pamieci RAM w miare potrzeby, a te, ktdre nie sg aktualnie
uzywane, mogaq by¢ zapisane na dysku. Stronicowanie pozwala na efektywne wykorzystanie
dostepnej pamieci i zmniejszenie wptywu braku pamieci RAM.

e Segmentacja - technika, w ktérej pamiec wirtualna jest dzielona na segmenty o zmiennej
wielkosci, zaleznie od potrzeb procesow. Kazdy segment moze reprezentowac rézne rodzaje
danych, takie jak kod programu, dane czy stos.

e Swapping - proces przenoszenia stron lub catych segmentéw miedzy pamieciag RAM a
przestrzenig wymiany na dysku. Zjawisko to moze prowadzi¢ do tzw. thrashingu, czyli
sytuacji, w ktorej system traci wydajnos¢ przez czeste operacje przenoszenia danych.

Kazdy proces w systemie operacyjnym ma przypisang swojg przestrzen adresowa, ktora pozwala
mu na dostep do pamieci w sposob izolowany od innych procesdw. Izolacja ta zapobiega nieau-
toryzowanemu dostepowi do danych innych proceséw.

¢ Pamie¢ fizyczna - odnosi sie do rzeczywistej pamieci RAM zainstalowanej w systemie.

e Pamiec wirtualna - jest abstrakcjg pamieci, ktorg procesy widza, a ktdra moze obejmowac
zaréwno pamie¢ RAM, jak i przestrzern wymiany na dysku.

¢ Tablice stron - stuzg do ttumaczenia wirtualnych adreséw pamieci na fizyczne. Kiedy
proces zada dostepu do pamieci, system operacyjny sprawdza tablice stron, aby okresli¢,
gdzie znajduje sie odpowiednia strona w pamieci.

¢ Ttumaczenie adresdw - proces, w ktérym system operacyjny mapuje adresy wirtualne na
adresy fizyczne. Proces ten odbywa sie w jednostce zarzadzajacej pamiecia, zwanej MMU
(Memory Management Unit).
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Fragmentacja pamieci to problem polegajacy na tym, ze pomimo dostepnosci wolnej przestrzeni
w pamieci, moze by¢ ona nieuzyteczna z powodu rozproszenia wolnych blokéw. Istniejg dwa
rodzaje fragmentacji:

* Fragmentacja wewnetrzna - wystepuje, gdy w przydzielonym obszarze pamieci pozostaje
wolne miejsce, ktore nie moze zosta¢ wykorzystane, poniewaz jest za mate na wymagany
blok danych.

¢ Fragmentacja zewnetrzna - wystepuje, gdy pamiec jest podzielona na wiele matych,
wolnych blokéw, ktére tacznie stanowig wystarczajaca ilo$¢ pamieci, ale zaden z tych blokow
nie jest wystarczajgco duzy, aby pomiesci¢ nowy proces.

Aby rozwigzac¢ problem fragmentacji, systemy operacyjne stosujg rézne techniki, takie jak:

¢ Kompaktowanie pamieci - proces, ktéry przenosi dane w pamieci w taki sposdb, aby
utworzy¢ jeden duzy, wolny blok pamieci, ktéry moze by¢ uzyty przez nowy proces.

¢ Alokacja z defragmentacja - zmiana sposobu przydzielania pamieci, aby zminimalizowac
fragmentacje.

System operacyjny zapewnia mechanizmy, ktore pozwalajg wielu procesom na wspotdzielenie
pamieci, zachowujac jednoczesnie izolacje ich danych. Wazne mechanizmy zarzadzania pamiecig
w przypadku wspdtbieznych proceséw to:

¢ Segmentacja pamieci - umozliwia procesom dostep do wspdélnych zasobdw, takich jak
biblioteki czy zmienne globalne, zachowujac izolacje w innych czesciach pamieci.

e Pamieé wspoltdzielona - pozwala na dzielenie sie pamiecig miedzy réznymi procesami, co
jest szczegdlnie przydatne w aplikacjach wymagajacych duzej wydajnosci.

¢ Mechanizmy synchronizacji - pozwalajg na bezpieczny dostep do wspoétdzielonej pamieci,
zapobiegajac problemom takim jak warunki wyscigu.

Algorytmy szeregowania zadan

Szeregowanie zadan jest kluczowym aspektem zarzgdzania procesami w systemach operacyjnych,
majacym na celu optymalne przypisanie dostepnych zasobdw (w szczegdlnosci procesora) do
wykonywanych proceséw. Algorytmy szeregowania decydujg, ktéry proces w danym momencie
uzyska dostep do procesora, co ma bezposredni wptyw na efektywnos$¢ systemu oraz czas reakcji
aplikacji.

Celem algorytmu szeregowania jest:

¢ Minimalizacja czasu oczekiwania - skrécenie czasu, jaki procesy musza czekac¢ w kolejce
przed rozpoczeciem wykonania.

e Minimalizacja czasu obrotu - czas obrotu to czas od momentu przyjscia procesu do mo-
mentu jego zakonczenia, w tym czas oczekiwania oraz czas wykonania.

e Zrownowazenie obciazenia procesora - zapewnienie, ze procesor jest jak najlepiej
wykorzystany, bez nadmiernych opo6znien lub bezczynnosci.

e Sprawiedliwos¢ - zapewnienie, ze wszystkie procesy otrzymujq sprawiedliwy dostep do
procesora, unikajac tzw. ,gtodowania” (starvation), kiedy niektére procesy nie mogg uzyskac
dostepu do procesora przez dtugi czas.
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e Szeregowanie FIFO (First In, First Out) - jest jednym z najprostszych algorytmow,
ktory dziata na zasadzie , pierwszy wchodzi, pierwszy wychodzi”. Procesy sgq wykonywane w
kolejnosci ich przyjscia do systemu. Mimo swojej prostoty, algorytm FIFO moze prowadzi¢
do duzych czaséw oczekiwania, zwtaszcza gdy procesy réznig sie czasem wykonania.

e Szeregowanie z priorytetami - w tym algorytmie kazdy proces ma przypisany priorytet,
a procesy o0 wyzszym priorytecie sg wykonywane przed procesami o nizszym priorytecie.
Priorytet moze by¢ statyczny (ustalony na poczatku) lub dynamiczny (moze sie zmieniac
w trakcie dziatania procesu). Problemem tego algorytmu jest mozliwosc¢ ,,gtodowania” pro-
cesow o niskim priorytecie, ktére nigdy nie otrzymujg dostepu do procesora.

e Szeregowanie krétkiego procesu (SJF - Shortest Job First) - w tym algorytmie proces,
ktdry ma najkrotszy czas wykonania, jest wykonywany jako pierwszy. SJF jest efektywny w
minimalizowaniu $redniego czasu oczekiwania, ale wymaga znajomosci czasu wykonywania
proceséw, co w praktyce bywa trudne do przewidzenia. Moze réwniez prowadzi¢ do problemu
gtodowania dtugich procesow.

e Szeregowanie z preempcja (Preemptive Scheduling) - w tym algorytmie procesy mogq
by¢ przerwane, jesli pojawi sie proces o wyzszym priorytecie lub jesli proces przekroczy
okreslony czas wykonania (np. w algorytmie Round Robin). Preempcja pozwala na bardziej
sprawiedliwe przydzielanie procesora, ale moze wigzac sie z kosztami zwigzanymi z przetgczaniem
kontekstu, co zmniejsza wydajnosé.

¢ Round Robin (RR) - jeden z najczesciej stosowanych algorytmdéw w systemach wielozadan-
iowych. Kazdy proces otrzymuje czas na wykonanie (tzw. kwant czasu) i po jego uptywie jest
przerywany i przenoszony na koniec kolejki procesow. Dzieki temu procesy sg rownomiernie
obstugiwane, ale dla procesow, ktdre wymagajg diugiego czasu na wykonanie, moze to
prowadzi¢ do duzych opdznien.

¢ Algorytm najkrétszego pozostatego czasu (SRT - Shortest Remaining Time) - jest
to wersja preemptywna algorytmu SJF. Proces, ktory ma najmniejszy pozostaty czas wyko-
nania, jest wykonywany w pierwszej kolejnosci. W przeciwienstwie do SJF, ten algorytm
moze przerwac procesy juz dziatajace, jesli znajdzie sie proces o krétszym czasie wykona-
nia. Algorytm ten moze réowniez prowadzi¢ do gtodowania dtugich procesow.

e Algorytm loterii - procesy sa przydzielane losowe “losy”, a procesy, ktére majg wiecej
loséw, majg wiekszg szanse na otrzymanie procesora. Algorytm ten pozwala na wprowadze-
nie pewnego elementu losowosci i moze byc¢ bardziej elastyczny w zrGwnowazeniu obcigzenia
systemu.

Ocena wydajnosci algorytmu szeregowania zadan moze odbywac sie na podstawie kilku kryter-
iow:

¢ Czas oczekiwania - $redni czas, jaki procesy spedzajg w kolejce przed rozpoczeciem wyko-
nania.

e Czas obrotu - catkowity czas od momentu przyjscia procesu do zakonczenia jego wykona-
nia, w tym czas oczekiwania oraz czas wykonania.

¢ Wydajnos$¢ procesora - procent czasu, w ktérym procesor jest aktywnie uzywany przez
procesy, w przeciwienstwie do czasu, gdy jest bezczynny.

¢ Fairness (sprawiedliwo$¢) - miara, w jakiej algorytm przydziela czas procesora wszys-
tkim procesom, bez faworyzowania zadnego z nich.

Pomimo wielu zalet, algorytmy szeregowania mogg napotkac na rézne problemy w zaleznosci od
zastosowanego podejscia:
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¢ Glodowanie - moze wystapi¢, gdy procesy o niskim priorytecie lub dtugim czasie wykonania
nie otrzymujg dostepu do procesora przez diugi czas. Problem ten jest szczegdlnie widoczny
w algorytmach szeregowania opartych na priorytetach.

¢ Przelaczanie kontekstu - w algorytmach takich jak Round Robin, gdzie procesy sg czesto
przerywane, moze wystgpi¢ kosztowne przetagczanie kontekstu, ktére obniza wydajnosc¢ sys-
temu.

¢ Ztozonos$¢ implementacyjna - niektére algorytmy, takie jak SJF czy SRT, moga wymagac
znajomosci przewidywanego czasu wykonania procesow, co moze by¢ trudne do okreslenia
w systemie rzeczywistym.

Aby uzyskad lepszg wydajnosc systemu, mogg by¢ stosowane rézne techniki optymalizaciji algo-
rytméw szeregowania:

¢ Dostosowanie priorytetow - w algorytmach opartych na priorytetach, priorytety pro-
ceséw mogg by¢ dynamicznie dostosowywane na podstawie ich zachowania lub potrzeb.

¢ Multilevel Queue Scheduling - podejscie, ktére uzywa wielu kolejek procesow, kazda
z innym algorytmem szeregowania. Procesy sg klasyfikowane do odpowiednich kolejek w
zaleznosci od ich rodzaju (np. procesy interaktywne, procesy wsadowe).

¢ Proporcjonalne szeregowanie - w tym podejsciu algorytm przydziela procesor propor-
cjonalnie do zasobdw, jakie procesy potrzebuja.

Adresowanie

Adresowanie w sieciach komputerowych umozliwia jednoznaczna identyfikacje urzadzen i kierowanie
pakietow danych w sieci.

Adres IP (Internet Protocol) to unikalny identyfikator przypisany urzadzeniu w sieci.

e IPv4 - sktada sie z 32 bitdéw, zapisanych w postaci czterech oktetéw oddzielonych kropkami,
np. 192.168.1.1. Daje okoto 4,3 miliarda unikalnych adresdw.

e IPv6 - skiada sie ze 128 bitdéw, zapisanych szesnastkowo w o$miu blokach,
np. 2001:0db8:85a3:0000:0000:8a2e:0370:7334. Umozliwia niemal nieograniczong liczbe adresow.

e Adresy publiczne - globalnie unikalne, routowalne w Internecie.
e Adresy prywatne - uzywane wewnatrz sieci lokalnych; np.:

= 10.0.0.0 - 10.255.255.255
= 172.16.0.0 - 172.31.255.255
= 192.168.0.0 - 192.168.255.255

e Adresy specjalne - np. 127.0.0.1 (loopback), 0.0.0.0, adresy multicastowe.

Maska podsieci (ang. subnet mask) okresla, ktéra czes¢ adresu IP identyfikuje sie¢, a ktéra
urzadzenie w tej sieci. Przyktad: 255.255.255.0.

CIDR to metoda reprezentacji zakreséw adresow IP i ich podziatu. Zamiast tradycyjnych klas
A/B/C uzywa sie notacji z ukos$nikiem, np. 192.168.1.0/24.
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Adres MAC (Media Access Control) to fizyczny adres karty sieciowej, unikalny dla kazdego urzadzenia.
Zapis szesnastkowy, np. 00:1A:2B:3C:4D:5E.

Warstwa 2 (fgqcza danych): adres MAC.

Warstwa 3 (sieci): adres IP.

ARP (Address Resolution Protocol) - ttumaczy adresy IP na adresy MAC.

DNS (Domain Name System) - ttumaczy nazwy domenowe (np. example.com) Na adresy
IP.

NAT (Network Address Translation) - ttumaczy prywatne adresy IP na publiczne i odwrot-
nie, umozliwiajac dostep do Internetu z wielu urzadzen przez jeden adres publiczny.

Topologie

Topologia sieci odnosi sie do sposobu fizycznego lub logicznego rozmieszczenia elementow sieciowych
(takich jak komputery, routery, przetgczniki) oraz ich potaczen.

¢ Topologia fizyczna - okresla rzeczywiste rozmieszczenie kabli i urzadzen.

¢ Topologia logiczna - okresla sposob przeptywu danych miedzy urzadzeniami, niezaleznie
od fizycznego rozmieszczenia.

¢ Topologia magistrali (bus) Wszystkie urzadzenia sg podfaczone do jednej wspolnej magis-
trali transmisyjnej. Dane sg przesytane wzdtuz jednego kabla.
Zalety: maty koszt, tatwa instalacja.
Wady: awaria kabla unieruchamia catq sie¢, kolizje danych.

¢ Topologia pierscienia (ring) Kazde urzadzenie jest potaczone zdwoma sasiadami, tworzac
zamkniety piers$cien. Dane krgazg w jednym (lub obu) kierunkach.
Zalety: brak kolizji przy odpowiednim protokole.
Wady: awaria jednego wezta moze przerwac catg transmisje (chyba ze zastosuje sie mech-
anizmy redundancji).

e Topologia gwiazdy (star) Wszystkie urzadzenia sgq podtgczone do centralnego punktu -
najczesciej switcha lub huba.
Zalety: tatwe zarzadzanie i rozbudowa, awaria jednego urzadzenia nie wptywa na dziatanie
sieci.
Wady: awaria centralnego punktu powoduje zatrzymanie catej sieci.

e Topologia siatki (mesh) Kazde urzadzenie jest bezposrednio potgczone z wieloma innymi
urzgdzeniami.
Zalety: wysoka niezawodnos$¢ i odpornos¢ na awarie.
Wady: kosztowna i skomplikowana w budowie.

e Topologia drzewa (tree) Hierarchiczna struktura tqczaca wiele topologii gwiazdy w jeden
system.
Zalety: dobre skalowanie, tatwe zarzadzanie duzymi sieciami.
Wady: zaleznos$¢ od gtdwnych weztdw — ich awaria wptywa na duze czesci sieci.

¢ Topologia hybrydowa Kombinacja réznych topologii, stosowana w nowoczesnych, ztozonych
sieciach.

Zalety: elastycznos¢ i mozliwos¢ dostosowania do potrzeb.
Wady: wyzsze koszty wdrozenia i zarzadzania.
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Dobdr odpowiedniej topologii zalezy od:
e skali sieci,
e budzetu,
e wymaganej niezawodnosci,

e latwosci konserwaciji i rozbudowy.

Modele baz danych

Modele baz danych definiujg strukture i sposob przechowywania danych. Najwazniejsze modele
to:

e Model hierarchiczny - dane sg uporzadkowane w strukture drzewa. Kazdy wezet ma
jednego rodzica i wielu potomkoéw. Przyktad: IBM IMS.

¢ Model sieciowy - dane reprezentowane jako graf, gdzie rekordy moga miec wiele powigzan.
Umozliwia bardziej ztozone relacje niz model hierarchiczny.

¢ Model relacyjny - dane przechowywane sg w tabelach (relacjach), a ich relacje definiowane
sq za pomocq kluczy. Najczesciej stosowany model. Przyktad: MySQL, PostgreSQL.

e Model obiektowy - dane jako obiekty, zgodne z paradygmatem programowania obiek-
towego. Przykiad: db4o.

¢ Model dokumentowy / NoSQL - przechowuje dane w postaci dokumentéw (np. JSON).
Uzywany w systemach Big Data. Przyktad: MongoDB.
Hurtownie danych

Hurtownia danych (ang. Data Warehouse) to specjalistyczna baza danych zoptymalizowana pod
katem analizy danych.

o Charakterystyka:

- Integruje dane z réznych zrédet.
- Dane sg zdenormalizowane i przechowywane w sposob historyczny.
— Optymalizowana pod katem zapytan analitycznych (OLAP - Online Analytical Process-
ing).
¢ Architektura hurtowni danych:

- Warstwa zrodlowa - systemy transakcyjne, pliki zewnetrzne.

ETL (Extract, Transform, Load) - proces przetwarzania i tadowania danych.
Baza danych hurtowni - centralne repozytorium danych.

Warstwa prezentacji - raportowanie, analiza, dashboardy.

Big Data

Big Data odnosi sie do zbiorow danych o ogromnym wolumenie, zmiennosci i réznorodnosci,
ktorych przetwarzanie wymaga specjalnych narzedzi i technologii.
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¢ Volume (Wolumen) - ilo$¢ danych liczona w terabajtach, petabajtach lub wiecej.
e Velocity (Szybkosc¢) - dane sg generowane i analizowane w czasie rzeczywistym.

e Variety (R6znorodnosc¢) - dane majg rézne formaty: tekst, wideo, obrazy, dane senso-
ryczne.

e Veracity (Wiarygodnosc¢) - jakosc¢ i doktadnosc¢ danych.

e Value (Wartosc¢) - korzysci biznesowe, jakie mozna uzyskac z analizy danych.

e Hadoop - framework do rozproszonego przechowywania i przetwarzania danych.
e Spark - platforma do szybkiego przetwarzania danych in-memory.
o Kafka - system przesytania strumieniowego danych.

e NoSQL - bazy danych nienastawione na relacje, np. MongoDB, Cassandra.

Cloud Computing

Cloud Computing (przetwarzanie w chmurze) to model dostarczania zasobow obliczeniowych,
takich jak serwery, pamie¢ masowa, bazy danych, sieci czy oprogramowanie, przez Internet
(,chmure”) na zadanie i za optatg uzalezniong od uzycia.

¢ Elastycznos$¢ - mozliwosc skalowania zasobow w gére lub w dot zaleznie od potrzeb.
¢ Model ptatnosci za uzycie - opfaty tylko za wykorzystane zasoby.
e Dostepnos¢ - dostep do ustug z dowolnego miejsca z Internetem.
e Automatyzacja - dynamiczne zarzadzanie i konfiguracja zasobow.

¢ Wielodostepnos¢ (multi-tenancy) - wielu uzytkownikdw korzysta z tych samych fizy-
cznych zasobow.

e Chmura publiczna - zasoby oferowane przez zewnetrznego dostawce (np. AWS, Microsoft
Azure, Google Cloud).

e Chmura prywatna - dedykowana infrastruktura dziatajgca w ramach organizacji.

e Chmura hybrydowa - potaczenie chmury publicznej i prywatnej.

e Chmura wielochmurowa (multi-cloud) - uzycie wielu dostawcow chmurowych w jednej
organizacji.

SaaS vs PaaS vs IaaS

Przetwarzanie w chmurze oferowane jest na réznych poziomach abstrakcji, okreslanych jako
modele ustug:

o Gotowe aplikacje udostepniane uzytkownikom przez Internet.
e Przyktady: Google Workspace, Microsoft 365, Dropbox.

e Uzytkownik nie zarzadza infrastrukturg, tylko korzysta z aplikacji.
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Srodowisko programistyczne i uruchomieniowe dla aplikacji.

Przyktady: Heroku, Google App Engine, Azure App Service.

Programista skupia sie na kodzie, a dostawca zarzadza serwerami i infrastruktura.

Udostepnianie podstawowych zasobdw obliczeniowych — maszyn wirtualnych, sieci, dyskéw.

Przyktady: Amazon EC2, Microsoft Azure Virtual Machines.

Uzytkownik ma petng kontrole nad systemem operacyjnym, siecig i przechowywaniem danych.

Zarzadzane przez dostawce | SaaS | PaaS | IaaS
Aplikacje

Dane

System operacyjny
Maszyny wirtualne

Siec i fizyczna infrastruktura

SN ENENENENT
SNENENEN

Inzynieria oprogramowania to dziedzina informatyki zajmujgca sie systematycznym podejsciem
do tworzenia, rozwoju i utrzymania oprogramowania. Ltaczy wiedze z zakresu informatyki, zarzadza-
nia projektami, jakosci i proceséw produkcyjnych.

Wymagania funkcjonalne

Wymagania funkcjonalne okreslajg, co system powinien robi¢ - opisujg konkretne funkcje i za-
chowania systemu z punktu widzenia uzytkownika.

e System powinien umozliwia¢ uzytkownikowi logowanie sie za pomoca loginu i hasta.
e Po dodaniu produktu do koszyka, system powinien wyswietli¢ jego zawartosc.

e System powinien wysyta¢ e-mail z potwierdzeniem po ztozeniu zamoéwienia.

Proces pozyskiwania wymagan obejmuje:
e Wywiady z interesariuszami.
¢ Analize dokumentacji.
e Warsztaty z uzytkownikami.

* Prototypowanie - tworzenie wstepnych wersji aplikacji w celu lepszego zrozumienia oczeki-
wan.

Dokumentacja wymagan powinna byc¢:
¢ Jednoznaczna - kazda funkcja opisana dokfadnie.
o Kompletna - obejmowaé wszystkie funkcje.

e Sprawdzalna - mozliwa do przetestowania.
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Notacje w modelowaniu dziedziny biznesowej

Modelowanie dziedziny biznesowej polega na graficznym i tekstowym przedstawieniu procesow,
danych i zaleznosci w organizacii.

UML to standardowa notacja stuzgca do modelowania systeméw informatycznych. Gtéwne typy
diagramow:

e Diagram przypadkow uzycia (Use Case) - przedstawia interakcje uzytkownikéw z sys-
temem.

 Diagram klas - pokazuje strukture systemu w postaci klas i ich relacji.
+ Diagram sekwencji - prezentuje kolejno$¢ komunikatow miedzy obiektami w czasie.

e Diagram aktywnosci - modeluje przeptyw dziatan i decyzji w systemie.

BPMN to notacja do modelowania proceséw biznesowych:

e Procesy (Pools i Lanes) - wyodrebnianie rél i odpowiedzialnosci.

Zdarzenia, zadania, bramki - do opisywania przeptywu proceséw.

Strzatki (Sequence Flow) - wskazujg kolejnos¢ dziatan.

Lepsze zrozumienie systemu przez interesariuszy.

Utatwienie komunikacji miedzy zespotem technicznym i biznesowym.

Mozliwos$¢ wczesniejszego wykrywania bteddw i niescistosci.

Internet Rzeczy (ang. Internet of Things, IoT) to koncepcja, w ktorej urzadzenia fizyczne - od
prostych sensoréw po ztozone maszyny - sg pofaczone z Internetem i mogg wymienia¢ dane
miedzy sobg oraz z systemami centralnymi. Celem IoT jest automatyzacja, monitorowanie i
analiza procesow w czasie rzeczywistym.

Sieci czujnikow
Sieci czujnikéw (ang. Wireless Sensor Networks - WSN) sg kluczowym elementem architek-

tury IoT. Sktadajg sie z rozproszonych urzadzen pomiarowych wyposazonych w sensory, moduty
komunikacyjne i zrédta zasilania.

e Bezprzewodowa komunikacja - najczesciej przy uzyciu protokotow takich jak ZigBee,
LoRa, Bluetooth Low Energy (BLE) lub Wi-Fi.

Energooszczednos¢ - czujniki pracujg na baterii, co wymaga minimalizacji zuzycia energii.

Lokalnos¢ przetwarzania - cze$¢ danych moze by¢ wstepnie przetwarzana lokalnie (edge
computing).

Skalowalnos¢ - mozliwo$¢ dodawania nowych weztdw do istniejacej sieci.

18



Monitorowanie $rodowiska (np. wilgotno$¢, temperatura, jako$¢ powietrza).

Systemy inteligentnego rolnictwa.

Przemystowe systemy predykcyjnego utrzymania ruchu.

Systemy zarzadzania ruchem i parkowaniem w miastach.

Wearable tech

Wearable tech (technologia ubieralna) to urzadzenia noszone bezposrednio na ciele, ktére mon-
itorujq rézne parametry biologiczne lub umozliwiajq interakcje z otoczeniem.

¢ Smartwatche - monitorujg puls, kroki, sen, umozliwiajg odbieranie powiadomien.
¢ Opaski fitness - skupiajg sie na aktywnosci fizycznej i zdrowiu.
¢ Inteligentne okulary - np. Google Glass, oferujace rozszerzong rzeczywistos¢.

+ Ubrania z sensorami - wykrywajace parametry fizjologiczne w czasie rzeczywistym.

e Zarzadzanie energia - koniecznos¢ czestego tadowania.

¢ Bezpieczenstwo danych - wrazliwe informacje zdrowotne musza by¢ odpowiednio chro-
nione.

¢ Kompatybilnos¢ i integracja - wspétpraca z innymi systemami i aplikacjami.

e Zdrowie i fitness (personalizacja opieki zdrowotnej).
e Sport (analiza wydolnosci i techniki).
e Bezpieczenstwo pracy (monitorowanie pracownikow w trudnych warunkach).

e Rozrywka i rzeczywisto$c rozszerzona (AR).

Systemy wbudowane (ang. Embedded Systems) to specjalizowane systemy komputerowe za-
projektowane do wykonywania okreslonych zadan w ramach wiekszego systemu technicznego.
Charakteryzujq sie ograniczonymi zasobami, wysoka niezawodnoscig oraz czesto pracg w czasie
rzeczywistym.

Zastosowanie

Systemy wbudowane znajdujq szerokie zastosowanie w wielu dziedzinach zycia i przemystu.

e Motoryzacja - sterowniki silnika (ECU), systemy ABS, poduszki powietrzne, systemy info-
tainment.

* Elektronika uzytkowa - smartfony, telewizory, sprzet AGD.
e Automatyka przemystowa - sterowniki PLC, systemy SCADA, roboty przemystowe.

e Medycyna - urzadzenia monitorujgce (np. EKG), pompy insulinowe, aparaty do obrazowa-
nia.

o Telekomunikacja - routery, przetqczniki, modemy.

o Systemy obronne i kosmiczne - systemy nawigacyjne, kontrola lotu.
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Dedykowane dziatanie - zaprojektowane do jednej, konkretnej funkcji.

Ograniczone zasoby - mata pamie¢, niska moc obliczeniowa.

Czas rzeczywisty - odpowiedz w zdefiniowanym czasie.

Wysoka niezawodnosc¢ i trwatosc¢ - praca czesto w trudnych warunkach srodowiskowych.

Integracja z elektronika - czesto osadzone bezposrednio na ptytce drukowanej (PCB).

Jezyki programowania systemow wbudowanych

Ze wzgledu na ograniczenia zasobow i wymogi czasowe, systemy wbudowane programuje sie w
jezykach umozliwiajacych kontrole nad sprzetem.

C - najczesciej uzywany jezyk, umozliwia efektywny dostep do pamieci i rejestrow.

C++ - uzywany w bardziej ztozonych systemach, z mozliwoscig programowania obiek-
towego.

Assembly (Assembler) - wykorzystywany w krytycznych fragmentach kodu wymagaja-
cych maksymalnej optymalizaciji.

Python/MicroPython - uzywany w prototypowaniu i edukacji (np. Raspberry Pi, Mi-
cro:bit).

Rust - zyskuje popularnos¢ dzieki bezpieczenstwu pamieci i wydajnosci.

IDE: MPLAB X, Keil uVision, STM32CubelDE, PlatformIO.
Kompilatory: GCC (np. arm-none-eabi-gcc), IAR Embedded Workbench.
Debuggery: JTAG, SWD (Serial Wire Debug), UART Debug.

Architektura von Neumanna

Architektura von Neumanna to klasyczny model komputera, zaproponowany przez Johna von
Neumanna w 1945 roku. Stanowi ona podstawe dziatania wiekszosci wspodtczesnych komputerow
i opisuje sposéb organizacji elementow systemu komputerowego.

Architektura von Neumanna opiera sie na kilku fundamentalnych zatozeniach:

Pamiec wspoélna - dane i instrukcje programu sg przechowywane w tej samej pamieci.

Wykonywanie programu sekwencyjnie - komputer wykonuje instrukcje jedna po drugiej,
chyba ze wystapi skok warunkowy lub bezwarunkowy.

Jednostka centralna (CPU) - sktada sie z jednostki arytmetyczno-logicznej (ALU) oraz
jednostki sterujgcej, ktore wykonujg obliczenia i sterujg przeptywem danych.

Rejestry - szybka pamie¢ wewnetrzna procesora stuzgca do przechowywania tymczasowych
danych i adreséw.
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1. Jednostka arytmetyczno-logiczna (ALU) - odpowiada za wykonywanie operacji matem-
atycznych i logicznych.

2. Jednostka sterujaca (CU) - interpretuje instrukcje programu i steruje dziataniem po-
zostatych elementéw systemu.

3. Pamiec¢ operacyjna (RAM) - przechowuje dane i instrukcje, ktdre majq zosta¢ przetwor-
zone.

4. Urzadzenia wejscia/wyjscia (I/0) - umozliwiajg komunikacje komputera z uzytkown-
ikiem oraz zewnetrznymi urzadzeniami.

5. Szyna danych, adresowa i sterujaca - stuzg do przesytania danych, adreséw i sygnatéw
sterujgcych pomiedzy komponentami.

Cykl maszynowy w architekturze von Neumanna sktada sie z nastepujacych faz:
1. Pobranie instrukcji (fetch) - instrukcja jest pobierana z pamieci do rejestru instrukcji.

2. Dekodowanie instrukcji (decode) - jednostka sterujgca rozpoznaje instrukcje i przygo-
towuje odpowiednie sygnaty sterujace.

3. Wykonanie instrukcji (execute) - ALU wykonuje operacje, np. dodawanie liczb lub
poréwnanie.

4. Zapis wyniku (write back) - wynik operacji jest zapisywany w odpowiednim rejestrze lub
pamieci.

Zalety:

e Prosta i logiczna struktura, tatwa do implementaci;i.

e Mozliwos$¢ przechowywania i modyfikacji programu w pamieci.

¢ Uniwersalno$¢ - ta sama maszyna moze wykonywacé rézne programy.
Wady:

o Waskie gardio von Neumanna - ograniczenie wynikajace z tego, ze dane i instrukcje sq
przesylane tym samym kanatem, co moze powodowac¢ opdznienia.

¢ Brak rownolegtosci - tradycyjna architektura von Neumanna nie wspiera natywnie przetwarza-
nia réwnolegtego.

Chociaz nowoczesne komputery wprowadzajg liczne modyfikacje (np. pamieé podreczna, przetwarzanie
potokowe, wielordzeniowo$c¢), podstawowe zatozenia architektury von Neumanna nadal obow-
iqzuja. Alternatywa jest np. architektura Harvardzka, w ktérej dane i instrukcje sq przechowywane

w oddzielnych pamieciach, co pozwala na réwnoczesne ich pobieranie i zwieksza wydajnosc.

Architektura procesora

Architektura procesora odnosi sie do organizacji wewnetrznej i zestawu funkcjonalnosci jednos-
tki centralnej (CPU). Okresla sposob, w jaki procesor wykonuje instrukcje, komunikuje sie z
pamiecig, oraz realizuje operacje arytmetyczne, logiczne i sterujgce. Jest kluczowym czynnikiem
wptywajacym na wydajnos$¢ i mozliwosci komputera.
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¢ Jednostka arytmetyczno-logiczna (ALU) - wykonuje operacje matematyczne (dodawanie,
odejmowanie itp.) oraz logiczne (AND, OR, NOT, XOR).

¢ Jednostka sterujaca (CU) - odpowiada za dekodowanie instrukcji i generowanie sygnatow
sterujacych, ktore kierujg przeptywem danych w CPU.

¢ Rejestry - mate, bardzo szybkie komérki pamieci przechowujgce dane tymczasowe, wyniki
obliczen oraz adresy.

e Szyna danych i adresowa - umozliwiajg komunikacje pomiedzy CPU a pamiecigq oraz
urzadzeniami wejscia/wyjscia.

¢ Licznik rozkazéw (PC - Program Counter) - przechowuje adres biezgcej instrukcji do
wykonania.

¢ Rejestr instrukcji (IR - Instruction Register) - przechowuje aktualnie wykonywang
instrukcje.

e CISC (Complex Instruction Set Computer) - architektura o ztozonym zestawie instrukcji.
Kazda instrukcja moze wykonywac¢ wiele operacji. Przyktad: x86.

¢ RISC (Reduced Instruction Set Computer) - architektura o uproszczonym zestawie in-
strukcji, w ktérej kazda instrukcja wykonuje jedng prostg operacje. Przyktad: ARM, MIPS.

e VLIW (Very Long Instruction Word) - pozwala na wykonywanie wielu operacji w ramach
jednej, bardzo dtugiej instrukcji.

o Superskalarna architektura - umozliwia jednoczesne wykonanie wielu instrukcji w jed-
nym cyklu zegara, przy uzyciu wielu jednostek wykonawczych.

¢ Potokowosc¢ (Pipelining) - dzieli wykonanie instrukcji na etapy (np. pobranie, dekodowanie,
wykonanie), co pozwala na jednoczesne przetwarzanie wielu instrukcji.

¢ Wielowatkowos¢ (Multithreading) - umozliwia przetaczanie miedzy watkami w obrebie
jednego rdzenia, co zwieksza wykorzystanie zasobdw procesora.

¢ Wielordzeniowos$¢ (Multicore) - procesor zawiera wiele rdzeni wykonawczych, co pozwala
na rownoczesne wykonywanie wielu zadan.

e Pamieci podreczne (cache) - szybka pamiec¢ zintegrowana z procesorem (L1, L2, L3),
przechowujgca czesto uzywane dane, aby zmniejszy¢ opdznienia dostepu do pamieci RAM.

e Out-of-order execution - instrukcje moggq by¢ wykonywane w innej kolejnosci niz w
kodzie, jesli umozliwia to szybsze zakonczenie obliczen bez naruszania poprawnosci.

Procesory przeszty dtugg droge od prostych jednostek wykonujacych kilka milionéw instrukcji na
sekunde (MIPS), do nowoczesnych chipow zawierajacych miliardy tranzystoréw. Wspoéiczesne
procesory czesto zawierajq:

e wiele rdzeni (CPU cores),
e wbudowane procesory graficzne (GPU),
e zaawansowane mechanizmy zarzadzania energiq,

e obstuge wirtualizacji.
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Intel - architektura x86/x86-64 (np. Core i5, i7).
AMD - architektura x86-64 (np. Ryzen, EPYC).

ARM Holdings - architektura ARM stosowana w smartfonach, tabletach i mikrokomputerach
(np. Raspberry Pi, Apple M1/M2).

Apple - wiasna architektura ARM (Apple Silicon).

Zagrozenia

Systemy informatyczne sg narazone na wiele rodzajow zagrozen, ktore moga prowadzi¢ do utraty
danych, naruszenia prywatnosci, czy zaktdcenia dziatania ustug.

Malware - ztosliwe oprogramowanie, takie jak wirusy, robaki, trojany, ransomware.
Ataki sieciowe - np. DoS (Denial of Service), DDoS, sniffing, spoofing, man-in-the-middle.

Phishing i socjotechnika - proby wyludzenia informacji przez podszywanie sie pod zau-
fane zrodta.

Luki w oprogramowaniu - btedy i podatnosci umozliwiajgce nieautoryzowany dostep.

Nieautoryzowany dostep fizyczny - kradziez urzadzen, podstuchy, manipulacje sprze-
towe.

Utrata lub wyciek danych (np. danych osobowych, finansowych).
Przerwanie ciggtosci dziatania systemow.

Straty finansowe, reputacyjne i prawne.

Metody uwierzytelniania i autoryzacji

Aby chroni¢ systemy informatyczne, stosuje sie mechanizmy kontroli dostepu - uwierzytelnianie
i autoryzacije.

Proces potwierdzania tozsamosci uzytkownika. Typowe metody:

Cos, co wiesz - hasto, PIN.
Cos, co masz - token, karta inteligentna, urzadzenie mobilne.

Cos, czym jestes$ — biometryka (odcisk palca, skan twarzy, siatkéwka).

Stosuje sie réwniez uwierzytelnianie wielosktadnikowe (MFA), ktére taczy wiecej niz jeden z
powyzszych czynnikow.

Proces nadawania uzytkownikowi odpowiednich uprawnien po uwierzytelnieniu. Przykfady:

systemy uprawnien oparte na rolach (RBAC - Role-Based Access Control),
listy kontroli dostepu (ACL - Access Control List),

macierze uprawnien.
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Obejmuje tworzenie, aktualizowanie i usuwanie kont uzytkownikéw oraz kontrole ich uprawnien.
Coraz czesciej stosuje sie:

e SSO (Single Sign-0On) - jedno logowanie do wielu systemow,
¢ Federacyjne systemy tozsamosci - np. logowanie za pomocg kont Google, Facebook,

e IAM (Identity and Access Management) - kompleksowe zarzadzanie tozsamosciq i
dostepem w organizacjach.

Bramki logiczne

Bramki logiczne to podstawowe elementy budujace ukfady cyfrowe. Przetwarzajg one sygnaty
binarne (0 i 1) zgodnie z regutami algebry Boole‘a.

e NOT (negacja) - odwraca wartosc logiczng sygnatu: 1 staje sie 0, a 0 staje sie 1.
e AND (koniunkcja) - wynik to 1 tylko wtedy, gdy oba wejscia sg rowne 1.

¢ OR (alternatywa) - wynik to 1, jesli przynajmniej jedno wejscie jest rowne 1.

¢ NAND - negacja koniunkcji; odwrotnos$¢ bramki AND.
¢ NOR - negacja alternatywy; odwrotnos$¢ bramki OR.

¢ XOR (alternatywa rozlaczna) - wynik to 1 tylko wtedy, gdy jedno z wejs¢ jest rowne 1,
ale nie oba jednoczesnie.

¢ XNOR - odwrotnos$¢ XOR; wynik to 1, gdy oba wejscia majg te samag wartosc.

Bramki logiczne wykorzystywane sg w konstrukcji:
e uktadéw arytmetycznych (np. sumatoréw),
e uktaddéw sterujacych,
e pamieci komputerowych,

e procesoréw i mikroprocesorow.

Rodzaje operacji na zbiorach

Operacje na zbiorach sg kluczowe w matematyce dyskretnej i informatyce. Pozwalajg na przetwarzanie
grup danych i logiczne manipulowanie nimi.

Suma zbioréw (A N B) - zbidor elementdéw nalezgcych do A lub do B (lub do obu).

Przeciecie zbiorow (A U B) - zbior elementéw wspdlnych dla A i B.

Réznica zbiorow (A\B) - zbior elementdw nalezacych do A, ale nie do B.

Dopetnienie zbioru (A’) - zbidr wszystkich elementéw spoza zbioru A (wzgledem uniwer-
sum).
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Zasady przeksztatcania wyrazen logicznych i zbioréw:
~(AAB)=-AV-B

—-(AVB)=-AAN-B

W kontekscie zbiordw:
(AnB) =A'"UB" oraz (AUB) =A'NnB

Operacje na zbiorach wykorzystywane sg m.in. w:
e wyszukiwaniu danych i filtracji (np. SQL, zapytania do baz danych),
¢ budowie jezykow programowania (wyrazenia regularne, parsery),

e analizie standw logicznych i modelowaniu przeptywu informaciji.

Rozklady prawdopodobienstwa

Rozktad prawdopodobienstwa opisuje, jakie wartosci moze przyjac¢ zmienna losowa oraz jakie jest
prawdopodobienstwo ich wystapienia.

Dotyczy zmiennych losowych, ktére moga przyjmowac skonczong lub przeliczalng liczbe wartosci.
Przyktady:

¢ Rozklad jednostajny dyskretny - wszystkie mozliwe wyniki sg jednakowo prawdopodobne,
np. rzut symetryczng kostka.

e Rozklad Bernoulliego - zmienna przyjmuje wartos¢ 1 z prawdopodobienstwem p, a 0 z
prawdopodobienstwem 1 — p.

¢ Rozktad dwumianowy (Bernoulliego) - liczba sukceséw w n niezaleznych prébach Bernoul-
liego.

e Rozktad Poissona - modeluje liczbe zdarzen zachodzacych w ustalonej jednostce czasu
przy statym Srednim natezeniu.

Dotyczy zmiennych losowych, ktére mogg przyjmowac¢ dowolng wartos¢ z pewnego przedziatu.
Przyktady:

* Rozklad jednostajny ciagly - kazda wartos¢ z okreslonego przedziatu ma te sama gestosé
prawdopodobienstwa.

e Rozklad normalny (Gaussa) - dzwonowaty rozktad o parametrach: $rednia p i odchylenie
standardowe o; bardzo czesto wystepuje w naturze.

* Rozklad wyktadniczy - opisuje czas miedzy kolejnymi zdarzeniami w procesie Poissona.

Zmienne losowe

Zmienna losowa to funkcja przyporzadkowujaca kazdemu mozliwemu wynikowi doswiadczenia
losowego okreslong wartos¢ liczbowa.

e Dyskretna zmienna losowa - np. liczba wyrzuconych oczek, liczba sukceséw.

e Ciagta zmienna losowa - np. czas oczekiwania, dtugos¢ zycia baterii.
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e Wartosc¢ oczekiwana E[X] - Srednia wazona wszystkich mozliwych wartosci, wazona ich
prawdopodobienstwami.

e Wariancja Var(X) - miara rozproszenia wynikdw wokdt wartosci oczekiwanej.

¢ Odchylenie standardowe o = /Var(X) - pierwiastek kwadratowy z wariancji.

Dwie zmienne losowe sg niezalezne, jesli wiedza o jednej z nich nie wptywa na drugg. Przyktad-
owo, rzuty dwiema kostkami sg niezalezne, ale wzrost i waga cztowieka sg zwykle zalezne.

¢ Rozktad taczny - opisuje prawdopodobienstwo wystgpienia jednoczesnie konkretnych wartosci
dwoch (lub wiecej) zmiennych losowych.

* Rozkiad brzegowy - opisuje rozktad jednej zmiennej niezaleznie od drugiej.

Grafy

Grafy to struktury matematyczne uzywane do modelowania relacji miedzy obiektami. Skfadajq
sie z wierzchotkdw (ang. vertices) oraz krawedzi (ang. edges), ktore taczq pary wierzchotkdw.

o Graf nieskierowany - krawedzie nie majg kierunku (relacja symetryczna).

o Graf skierowany (digraf) — krawedzie majg okreslony kierunek (relacja niesymetryczna).

o Wierzchotek (ang. vertex) - podstawowy element grafu.

e Krawedz (ang. edge) - taczy dwa wierzchotki; moze by¢ skierowana lub nie.

o Stopien wierzchotka - liczba krawedzi wychodzacych (w grafie skierowanym: osobno
wejsciowy i wyjsciowy).

« Sciezka - cigg kolejnych krawedzi taczacych pewien zbiér wierzchotkdw.

e Cykl - sciezka, ktéra zaczyna sie i konczy w tym samym wierzchotku.

e Sp6jnosc¢ - graf jest spdjny, jesli istnieje Sciezka miedzy kazdg parg wierzchotkow.

e Drzewo - graf nieskierowany, acykliczny i spéjny; posiada dokfadnie n — 1 krawedzi dla n
wierzchotkéw.

e Las - zbidr roztacznych drzew.
o Graf pelny (kompletny) - kazdy wierzchotek jest potaczony z kazdym innym.

e Graf dwudzielny - zbiér wierzchotkdw mozna podzieli¢ na dwie grupy tak, ze kazda krawedz
taczy wierzchotki z réznych grup.

e Graf wazony - krawedzie majg przypisane wagi (np. koszty, odlegtosci).

e Macierz sasiedztwa - macierz n x n, gdzie wpis 1 (lub waga) oznacza istnienie krawedzi
miedzy wierzchotkami.

¢ Lista sasiedztwa - dla kazdego wierzchotka podajemy liste jego sasiadéw.
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Grafy sg szeroko stosowane w informatyce i innych dziedzinach:

¢ analiza sieci komputerowych i spotecznych,

algorytmy trasowania (np. Dijkstra, BFS, DFS),

planowanie i harmonogramowanie zadan,

modelowanie relacji i zaleznosci w bazach danych,

optymalizacja (np. minimalne drzewa rozpinajace, $ciezki Hamiltona, cykle Eulera).
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